Wyzsza Szkola Zarzgdzania Ochrong Pracy w Katowicach

KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim
OCHRONA INFORMACJI NIEJAWNYCH Kod przedmiotu:
Nazwa przedmiotu w jezyku angielskim: KNTiZ/Z-11P/O/06
CLASSIFIED INFORMATION PROTECTION
Kierunek studiow: Profil: Poziom studiow:
ZARZADZANIE praktyczny II stopien
Specjalnosé/specjalizacja: Forma zaliczenia przedmiotu: Semestr studiow:
egzamin 2
Nazwa modutu programu: Jezyk w jakim prowadzone sq zajecia
og6lny polski
Forma zajeé Ogdélna Liczba

Tryb , . Zajecia liczba punkto'w
studiow w Cw. Konw. Lab. Proj. Sem. o onowe  ektorat godzin ECTS:
Tryb
stacjonarn 15 - - - - - - - 15
y
Tryb 3
niestacjon 15 - - - - - - - 15
arny
Jednostka realizujgca przedmiot, wydzial:
Kolegium Nauk Technicznych i Zarzadzania
Odpowiedzialny za opracowanie karty przedmiotu (¢tytut/stopier naukowy, imig i nazwisko, adres e-mail):
dr Anna Sikorska (asikorska@wszop.edu.pl)
CEL PRZEDMIOTU:

C1. Nabycie przez studentéw wiedzy na temat obowiazujacego systemu bezpieczenstwa informacji.

c2 Nabycie przez studentow wiedzy oraz umiejetno$ci w zakresie Klasyfikacji informacji niejawnych oraz

' zgodnego z prawem przetwarzania informacji niejawnej.

Cs. Nabycie przez studentow wiedzy dotyczacej odpowiedzialnosci za naruszenie informacji niejawnej.

WYMAGANIA WSTEPNE:
1. Znajomo$¢ podstaw prawa.
ODNIESIENIE DO
PRZEDMIOTOWE EFEKTY KSZTALCENIA: Kl EF\”UN KOWYCH
EFEKTOW UCZENIA SIE

Student posiada wiedz¢ na temat systemu bezpieczefistwa informacji i
EU1 jego podziatu na ochrone danych osobowych oraz ochrong informacji ZK _Wo02
niejawnych, a takze zna podstawy przetwarzania danych poufnych.

Student postuguje si¢ terminologia zwigzana z informacja niejawna
EU 2 i podstawami nadawania klauzul tajne, poufne, zastrzezone. ZK_UO04

EU 3 Student ma $wiadomo$¢ znaczenia zabezpieczenia informacji

niejawnych dla bezpieczenstwa panstwa. ZK_K03, ZK_KO5
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TRESCI PROGRAMOWE:
Liczba godzin
L.p. WYKLAD S N
System bezpieczenstwa informacji.
w1 Podstawowe definicje z zakresu prawa ochrony danych osobowych oraz informacji 4 4
niejawnej.
Dana osobowa, tajemnica stuzbowa, informacja niejawna.
W2 Analiza poréwnawcza. 4 4
Zasady przetwarzania oraz podstawy przetwarzania danych poufnych.
Ochrona informacji niejawnych,
w tym m.in. zasady klasyfikowania informacji niejawnych; organizowania ochrony
informacji  niejawnych; przetwarzania informacji niejawnych; postgpowania
W3 sprawdzajacego; kontroli stanu zabezpieczenia informacji niejawnej. Podstawy 4 4
nadawania klauzul tajne, poufne i zastrzezone. Nadzoér i kontrola przestrzegania
przepisow ochrony informacji niejawnych.
Odpowiedzialno$¢ karna, dyscyplinarna, sluzbowa za naruszenie informacji
W4 poufnych: tajemnicy stuzbowej, ochrony danych osobowych, informacji niejawnych. 3 3
Analiza porownawcza.
RAZEM: 15 15

FORMA | KRYTERIA ZALICZENIA PRZEDMIOTU: Egzamin pisemny.

NARZEDZIATMETODY DYDAKTYCZNE

1. Laptop, rzutnik multimedialny.

2. Wyktad z ewentualng prezentacjg multimedialng.
3. Rozwigzywanie kazus6w — praca zespotowa.

4. Materiaty pomocnicze.

OBCIAZENIE STUDENTA PRACA:

Forma aktywnosci Liczba godzin na zrealizowanie aktywnos$ci

tryb stacjonarny tryb niestacjonarny
1. godziny kontaktowe z nauczycielem akademickim 15 15
2. samodzielne przygotowanie do ¢wiczen - -
3 przygotowanie do kolokwium, egzaminu i innych 30 30

form

4. udziat w konsultacjach 5 5
5. zapoznanie si¢ z literaturg przedmiotu 25 25
SUMA GODZIN 75 75
LICZBA PUNKTOW ECTS 3 3

LITERATURA PODSTAWOWA:

1.

Wocidr D.: Ochrona danych osobowych i informacji niejawnych z uwzglednieniem ogolnego rozporzqdzenia

unijnego. C. H. Beck 2016

Kepa L.: Ochrona danych osobowych — praktyczny przewodnik dla przedsiebiorcow. C. H. Beck 2018

LITERATURA UZUPELNIAJACA I ZRODLA PRAWA:

Litwinski P. red., Rozporzgdzenie UE w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych

1 osobowych i swobodnym przeptywem takich danych. Komentarz, Warszawa 2018 LEGALIS

2 Bielak-Jomaa E., Lubasz D. (red.), RODO. Ogélne rozporzqdzenie o ochronie danych. Komentarz, \Warszawa
' 2017.

3. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tj. DZ.U. z 2019 r., poz. 742)

4. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000)

Strona2z3



https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytemzvha3te
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Rozporzadzenie parlamentu europejskiego i rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
5. danych oraz uchylenia dyrektywy 95/46/we (0godlne rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016
r. (Dz.Urz.UE.L Nr 119, str. 1).

INNE PRZYDATNE INFORMACJE O PRZEDMIOCIE:

Materiaty dydaktyczne do przedmiotu moga by¢ zamieszczane w Elektronicznym Niezb¢dniku Studenta (ENS)
lub przekazane w formie elektronicznej staroscie grupy

Literatura podstawowa do przedmiotu jest dostepna w Bibliotece WSZOP

Plan studiow, zaktadane efekty uczenia si¢ oraz karty przedmiotow sa udost¢pniane studentom w ENS

Harmonogram zaj¢¢ na kazdy semestr jest zamieszczany w Wirtualnym Dziekanacie

Harmonogram sesji egzaminacyjnej oraz ogloszenia dotyczace organizacji roku akademickiego sa udostgpnione
na tablicy informacyjnej we WSZOP oraz w Wirtualnym Dziekanacie

Terminy egzamindw z prowadzacym zajecia ustala starosta roku

Terminy konsultacji prowadzacych zajgcia sa zamieszczane w ENS

N g ~whd e

Karta przedmiotu obowigzuje od roku akademickiego 2024/2025
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https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguyts

