Wyzsza Szkota Zarzgdzania Ochrong Pracy w Katowicach

KARTA PRZEDMIOTU

Nazwa przedmiotu w Jjezyku polskim:
BEZPIECZENSTWO WIZERUNKU | OCHRONA DANYCH

W INTERNECIE Kod przedmiotu:
KNS/BW-I1IP/BC/57

Nazwa przedmiotu w jezyku angielskim:

EFFIGY SECURITY AND DATA PROTECTION ON THE INTERNET

Kierunek studiow: Profil: Poziom studiow:
Bezpieczenstwo wewnetrzne praktyczny 11 stopien
Specjalnosé/specjalizacja: Forma zaliczenia przedmiotu: Semestr studiow:
Bezpieczenstwo cyberprzestrzeni zaliczenie na oceng¢ 4
Nazwa grupy zajec: Jezyk w jakim prowadzone sq zajecia:
zajecia specjalnosciowe polski
Forma zajeé Ogélna Liczba
Tryb studiow . . Zajecia liczba punktow
W Cw. Konw. Lab. Proj. Sem. terenowe godzin ECTS:

Tryb : . 15 . - - - 15
stacjonarny )
Tryb
niestacjonarny i i 15 15
Jednostka realizujgca przedmiot, wydziat:
Kolegium Nauk Spotecznych
Odpowiedzialny za opracowanie karty przedmiotu (tytul/stopien naukowy, imie i nazwisko, adres e-mail):
dr Maciej Kijowski mkijowski@wszop.edu.pl
CEL PRZEDMIOTU

C1. Zapoznanie studentow z zagadnieniami bezpieczenstwa wizerunku w internecie.

c2. Zapoznanie studentow z zagadnieniami ochrony danych w internecie.

Cs. Nabycie przez studentéw umiejetnosci obchodzenia si¢ z danymi oraz wizerunkiem w internecie.
WYMAGANIA WSTEPNE

1. Znajomos¢ podstawowych zagadnien zwigzanych z funkcjonowaniem spoteczenstwa informacyjnego.
2. Umiejetnos¢ swobodnego poruszania w przestrzeni internetu.
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METODY ODNIESIENIE DO:
WERYFIKACJI
PRZEDMIOT E EFEKTY ZENIA SI .
oTow UCZENIA SIE, EFEKTOW TRESCL KIERUNKOWYCH
UCZENIA SIE EFEKTOW
PROGRAMOWYCH UCZENIA SIE
kolokwium
Student posiada poglebiong wiedzg calo$ciowe
EU1 na temat bezpieczenstwa wizerunku dyskusja na forum K1-K5 BWII K_W 01
w internecie. grupy
kolokwium
. . calosciowe
EU2 Student posiada w1§dzg na temat dyskusja na forum K1-K5 BWII K_W 10
ochrony danych w internecie.
grupy
Student potrafi w §wiadomy i kolokwium
EU3 odp.owiedzi.alny sposob obchqdzic’ si¢ calos’cipwe K1-K5 BWII K_U 06
z wizerunkiem wlasnym oraz innych | dyskusja na forum
w internecie. grupy
Student jest gotow do podejmowania
EU4 odpowwdmalnych decyzji dyskusja na forum K1-K5 BWII K K 04
zwigzanych z ochrong danych grupy -
w internecie.
TRESCI PROGRAMOWE
Liczba godzin
Lp.  KONWERSATORIUM sl zbag Z'N
Pojecie wizerunku (ujecia socjologiczne, psychologiczne, marketingowe itp.) Pojgcie
danych oraz danych osobowych. Pojecie prywatnosci. Wizerunek w sieci - zasady
K1 rozpowszechniania wizerunku w internecie. Granice prywatnosci w internecie. Dane 3 3
osobowe - pojecie, prawa osoby, ktorej dane dotyczg, zakres podmiotowy i
przedmiotowy ustawy o ochronie danych osobowych. Dyskusja.
Dane wrazliwe. Bezpieczenstwo wizerunku dziecka w internecie - odpowiedzialno$é
K2 opiekunéw - regulacje prawne oraz standardy obowigzujgce w internecie. Zagrozenia dla 3 3
bezpieczenstwa informacji. Ochrona danych biznesowych. Tajemnice zawodowe i
funkcyjne. Dyskusja i praca w grupach.
Ochrona danych w internecie. Rola polityk prywatnosci. Regulaminy portali
spoteczno$ciowych, regulaminy w handlu internetowym. Konkursy w social media.
K3 Netykieta. Dobre praktyki: dziatania organizacji non profit na rzecz popularyzacji wiedzy 3 3
z zakresu ochrony wizerunku i danych w internecie. Rola UODO. Dyskusja i praca w
grupach.
Kodeks Karny, tzw. RODO oraz inne regulacje prawne (polskie i migdzynarodowe) a
dane osobowe i bezpieczenstwo wizerunku. Ochrona danych osobowych w firmie.
Przestepstwa przeciwko informacji. Polityka bezpieczenstwa i przetwarzania danych
Ka osobowych. Kontrola dostgpu do danych osobowych. Zasady przetwarzania danych 3 3
osobowych. Bezpieczenstwo kopii zapasowych oraz zasady ich tworzenia. Rejestracja
zbiordw danych osobowych. Rola i zadania ABW w zakresie zapewnienia wtasciwe;j
ochrony informacji niejawnych. Zadania Stluzby Kontrwywiadu Wojskowego zakresie
ochrony informacji. Dyskusja i praca w grupach.
K5 Zagrozenia dla danych i bezpieczenstwa wizerunku w internecie - case study. Raporty 3 3
CERT i NASK. Dyskusja i praca w grupach.
RAZEM 15 15

FORMA | KRYTERIA ZALICZENIA KONWERSATORIUM: kolokwium cato$ciowe, ocena ilosciowa

METODY | FORMY DYDAKTYCZNE

1.

wyktad informacyjny

2.

wyktad konwersatoryjny
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3.

praca grupowa

4.

dyskusja

NARZEDZIA DYDAKTYCZNE

1. prezentacja multimedialna
2. biblioteki cyfrowe i zasoby online
OBCIAZENIE STUDENTA PRACA
L. Liczba godzin na zrealizowanie aktywnoSci
Forma aktywnosci - : -
tryb stacjonarny tryb niestacjonarny
1. godziny kontaktowe z nauczycielem akademickim 15 15
2. samodzielne przygotowanie si¢ do zajeé 10 10
3. przygotowanie do zaliczenia/egzaminu 10 10
4, konsultacje 2 2
5. zapoznanie si¢ z literaturg 13 13
6. zaliczenie/egzamin
SUMA GODZIN 50 50
LICZBA PUNKTOW ECTS 2 2
LITERATURA PODSTAWOWA
1. K. Liderman, Bezpieczenstwo informacyjne. Nowe wyzwania, Warszawa 2017.
2 Ustawa o otwartych danych i ponownym wykorzystywaniu informacji sektora publicznego. Komentarz 2022, wyd.
' 1 red. dr hab. Grzegorz Sibiga, dr Dominik Sybilski, LEGALIS
3 Ustawa o dostgpie do informacji publicznej. Komentarz 2023, wyd. 4 dr Mariusz Bidzinski, prof. dr hab. Marek
' Chmaj, dr hab. Przemystaw Szustakiewicz, LEGALIS
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
4 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
' oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych). Komentarz 2021, wyd. 1 red. dr
Pawet Litwinski, LEGALIS
LITERATURA UZUPELNIAJACA I ZRODEA PRAWA
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
1. 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
2 Ustawa z 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiazku z zapobieganiem i
' zwalczaniem przestepczosci.
3. Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
4. Ustawa z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwiazku z zapewnieniem stosowania RODO.

INNE PRZYDATNE INFORMACJE O PRZEDMIOCIE:

PLATFORMA MOODLE zawiera:
»  materialy dydaktyczne do przedmiotu

1. = przedmiotowe efekty uczenia si¢
=  zalecang literaturg
= warunki i kryteria zaliczenia przedmiotu
2 BIBLIOTEKA WSZOP zapewnia literatur¢ podstawowa do przedmiotu oraz wybrane pozycje literatury
' uzupetniajacej, w tym dostep do zbiordw cyfrowych i Platformy IBUK Libra
ELEKTRONICZNY NIEZBEDNIK STUDENTA zawiera:
=  kierunkowe efekty uczenia si¢
3. L
= Karty przedmiotow
= terminy konsultacji nauczycieli akademickich
WIRTUALNY DZIEKANAT zawiera:
4 =  harmonogram zaj¢¢ na biezacy semestr

= harmonogram sesji egzaminacyjnej
= ogloszenia dotyczace organizacji roku akademickiego
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Ocena osiagnigcia zaktadanych efektéw uczenia si¢ z wykorzystaniem metod weryfikacji wymagajacych oceny
jakosciowej oznacza, ze zaktadane efekty zostaty osiggnicte:

* w pelni — ocena bardzo dobry

=z niewielkimi niedociagnieciami — ocena dobry plus

= 7z brakami, ktore mozna uzupetic¢ — ocena dobry

=z istotnymi brakami, ktore mozna uzupeic¢ — ocena dostateczny plus

= zistotnymi brakami na minimalnym poziomie — ocena dostateczny lub

= nie zostaly osiggniete — ocena niedostateczny.

Ocena osiagnigcia zaktadanych efektow uczenia si¢ z wykorzystaniem metod weryfikacji wymagajacych oceny
ilociowej oznacza, ze zakladane efekty zostaly osiagnigte:

= 91-100% sumy — ocena bardzo dobry

= 81-90% — ocena dobry plus

= 71-80% — ocena dobry

= 61-70% — ocena dostateczny plus

= 51-60% — ocena dostateczny lub

= 50% i mniej — ocena niedostateczny.

Terminy egzaminéw uzgadnia starosta roku z prowadzacym zajecia

Karta przedmiotu obowigzuje od roku akademickiego 2024/25
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