Wyzsza Szkota Zarzgdzania Ochrong Pracy w Katowicach

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim:

ZAGROZENIA W SYSTEMACH INFORMACYJNYCH

Nazwa przedmiotu w jezyku angielskim:

THREATS TO INFORMATION SYSTEMS

Kod przedmiotu:

KNS/BW-11P/BC/56

Kierunek studiow: Profil: Poziom studiow:
Bezpieczenstwo wewnetrzne praktyczny II stopien
Specjalnosé/specjalizacja: Forma zaliczenia przedmiotu: Semestr studiow:
Bezpieczenstwo cyberprzestrzeni egzamin 4
Nazwa grupy zajec: Jezyk w jakim prowadzone sq zajecia:
zajecia specjalnosciowe polski
Forma zajeé Ogélna Liczba
Tryb studiow . . Zajecia liczba punktow
W Cw. Konw. Lab. Proj. Sem. terenowe godzin ECTS:

Tryb 15 : . : 15 . . 30
stacjonarny 4
Tryb
niestacjonarny 15 i ) i 9 i i 24
Jednostka realizujqca przedmiot, wydziai:
Kolegium Nauk Spotecznych
Odpowiedzialny za opracowanie karty przedmiotu (tytul/stopier naukowy, imie i nazwisko, adres e-mail):
dr inz. Stefan Senczyna, ssenczyna@wszop.edu.pl
CEL PRZEDMIOTU

c1 Poznanie przez studentdéw zagrozen wynikajacych z korzystania z systemow informatycznych, w tym instrumentow

' ptatniczych on-line.
c2 Zapoznanie studentdow ze specyfika rdznego rodzaju atakéw na systemy informacyjne — zdalnych oraz
' z wykorzystaniem fizycznego dostepu i metodami zabezpieczania si¢ przed nimi.

C3. Ksztaltowanie wiedzy o stabych i silnych stronach bezpieczenstwa systeméw informatycznych.

WYMAGANIA WSTEPNE
1. Podstawy uzytkowania systemu Windows
2. Podstawowa wiedza o funkcjach systemow informacyjnych
3. Wyszukiwanie informacji w Internecie
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PRZEDMIOTOWE EFEKTY UCZENIA SIE

METODY
WERYFIKACJI

ODNIESIENIE DO:

EFEKTOW

UCZENIA SIE TRESCI

PROGRAMOWYCH

KIERUNKOWYCH
EFEKTOW
UCZENIA SIE

EUl

Student ma poglebiong wiedze z
zakresu zagrozen systemow
informacyjnych potrzebna dla
przeciwdziatania zagrozeniom
cyfrowym

egzamin pisemny
(pytania otwarte)
zadania projektowe

W1, w2
P2

BWII K_W 04

EU2

Student zna rodzaje i zasady
funkcjonowania atakéw na systemy
informacyjne i jest $wiadomy
zagrozen, jakie za sobg niosa.

egzamin pisemny
(pytania otwarte) W3
zadania projektowe P1

BWII K_W 08

EU3

Student potrafi
atakow na systemy
i przeciwdziata¢ nim.

egzamin pisemny
(pytania otwarte)
zadania projektowe

rozr6zni¢ rodzaje

. : W4, W5
informacyjne

P1-P3

BWII K_U 04

TRESCI PROGRAMOWE

L.p.

WYKLAD

Liczba godzin

S N

w1

Wprowadzenie do problematyki bezpieczenstwa systeméw komputerowych
Podstawowe definicje i problemy

Bezpieczenstwo systemow komputerowych. Zagrozenia. Ataki. Ryzyko. Luka
(vulnerability). Srodki ochrony (controls)

Ogolne whasnosci bezpieczenstwa informacji

Poufno$¢ (confidentiality). Integralno$¢ (integrity). Dostepnoéc¢ (availability).
Autentyczno$¢ (authenticity). Niezaprzeczalno$¢ (non-repudiation). Kontrola dostepu
(access control)

Problemy i wyzwania w bezpieczenstwie systemow komputerowych
Zarzadzanie tozsamoscig i dostgpem. Ochrona danych. Ochrona przed malware.
Bezpieczenstwo sieci. Zarzadzanie incydentami. Edukacja uzytkownikoéw

W2

Bezpieczenstwo poczty elektronicznej

Zagrozenia i problemy zwigzane z pocztg elektroniczng

Phishing. Malware. Spam. Sniffing i przechwytywanie danych

Mechanizmy ochrony poczty elektronicznej

Szyfrowanie. Filtrowanie antyspamowe i antywirusowe. Autoryzacja nadawcow.
Bezpieczne hasta i uwierzytelnianie dwusktadnikowe (2FA)

Polityka bezpieczenstwa

Cele polityki bezpieczenstwa

Sktadniki polityki bezpieczenstwa

W3

Destrukcja systemu operacyjnego
Przyczyny i skutki destrukcji systemu operacyjnego
Ochrona przed destrukcja systemu operacyjnego

W4

Bezpieczenstwo Internetu

Uwarunkowania bezpieczenstwa

Ztozono$¢ i roznorodnos¢ srodowiska internetowego:
Dynamicznie zmieniajace si¢ zagrozenia:

Brak jednolitych standardow bezpieczenstwa:
Globalny zasieg i anonimowos¢:

Ludzki czynnik

W5

Metody zapewnienia bezpieczenstwa systemoéw informacyjnych. Ochrona fizyczna
(kontrola dostgpu, monitoring, zabezpieczenia przeciwpozarowe i przeciwwodne),
ochrona techniczna, ochrona organizacyjna (polityka bezpieczenstwa, szkolenia
pracownikow, zarzadzanie incydentami bezpieczenstwa, kopie zapasowe), ochrona
uzytkownika

RAZEM

15 15
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FORMA | KRYTERIA ZALICZENIA WYKLADU: egzamin pisemny (pytania otwarte) - ocena ilosciowa

Liczba godzin
Lp. PROJEKT g
S N
Analiza przypadku naruszenia bezpieczefistwa w znanej firmie. ldentyfikacja luk w
P1 zabezpieczeniach, ktore doprowadzity do ataku, oraz propozycja rozwiagzania, ktore 5 3
mogltyby zapobiec podobnym incydentom w przysztosci.
Opracowanie stownika terminéw zwigzanych z bezpieczenstwem systemow
P2 komputerowych. Stownik powinien zawiera¢ definicje najwazniejszych poje¢, przyktady 5 3
oraz ilustracje.
Opracowanie prezentacji, ktora porownuje rézne modele bezpieczenstwa informacji (np.
P3 model CIA, model Biba). Prezentacja powinna zawiera¢ szczegdtowy opis kazdego 5 3
modelu oraz poréwnanie ich zalet i wad.
RAZEM 15 9
FORMA | KRYTERIA ZALICZENIA PROJEKTU: zadania projektowe - ocena jakoSciowa
METODY | FORMY DYDAKTYCZNE
1. wyktad informacyjny
2. wyktad problemowy
3. praca grupowa
4, metoda projektow

NARZEDZIA DYDAKTYCZNE

1.

platforma e-learningowa

2.

prezentacja multimedialna

biblioteki cyfrowe i zasoby online

OPROGRAMOWANIE

1L

MS Powerpoint

OBCIAZENIE STUDENTA PRACA

Forma sty
1. godziny kontaktowe z nauczycielem akademickim 30 24
2. samodzielne przygotowanie do zajeé 14 20
3. przygotowanie do kolokwium, egzaminu i innych form 25 25
4, udziat w konsultacjach 2 2
5. zapoznanie si¢ z literaturg przedmiotu 28 28
6. egzamin 1 1
SUMA’GODZIN 100 100
LICZBA PUNKTOW ECTS 4 4
LITERATURA PODSTAWOWA
1. Mulinski, T., Zagrozenia bezpieczenstwa dla systemow informatycznych e-administracji, Warszawa 2015
2. Kosinski J., Paradygmaty cyberprzestepczosci, Warszawa 2015
LITERATURA UZUPELNIAJACA I ZRODLA PRAWA
1. https://edu.pjwstk.edu.pl/wyklady/bsi/scb/index91.html
2. https://edu.pjwstk.edu.pl/wyklady/bsi/sch/index99.html
3. https://www.centrumxp.pl/Publikacja/Microsoft-liderem-analityki-bezpieczenstwa-wedlug-Forrester-Wave
4. Korusiewicz, A., Zagrozenia w sieci Internet, Warszawa 2007
5. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 1560)
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INNE PRZYDATNE INFORMACJE O PRZEDMIOCIE:

PLATFORMA MOODLE zawiera:
=  materialy dydaktyczne do przedmiotu
1. = przedmiotowe efekty uczenia si¢
=  zalecang literature
= warunki i kryteria zaliczenia przedmiotu
2 BIBLIOTEKA WSZOP zapewnia literatur¢ podstawowa do przedmiotu oraz wybrane pozycje literatury
' uzupeltniajgcej, w tym dostep do zbiorow cyfrowych i Platformy IBUK Libra
ELEKTRONICZNY NIEZBEDNIK STUDENTA zawiera:
3 =  kierunkowe efekty uczenia si¢
' = karty przedmiotow
= terminy konsultacji nauczycieli akademickich
WIRTUALNY DZIEKANAT zawiera:
4 =  harmonogram zaj¢¢ na biezacy semestr
' = harmonogram sesji egzaminacyjnej
= ogloszenia dotyczace organizacji roku akademickiego
Ocena osiagniecia zaktadanych efektow uczenia si¢ z wykorzystaniem metod weryfikacji wymagajacych oceny
jakoSciowej oznacza, ze zaktadane efekty zostaty osiggnigte:
= w pelni — ocena bardzo dobry
=z niewielkimi niedociagnigciami — ocena dobry plus
5. S : -,
= 7z brakami, ktére mozna uzupetni¢ — ocena dobry
= 7z istotnymi brakami, ktére mozna uzupetni¢ — ocena dostateczny plus
= zistotnymi brakami na minimalnym poziomie — ocena dostateczny lub
= nie zostaly osiggnigte — ocena niedostateczny.
Ocena osiagnigcia zaktadanych efektow uczenia si¢ z wykorzystaniem metod weryfikacji wymagajacych oceny
ilosciowej oznacza, ze zaktadane efekty zostaty osiagnigte:
= 91-100% sumy — ocena bardzo dobry
6 = 81-90% — ocena dobry plus
' = 71-80% — ocena dobry
=  61-70% — ocena dostateczny plus
= 51-60% — ocena dostateczny lub
= 50% i mniej — ocena niedostateczny.
7. Terminy egzaminéw uzgadnia starosta roku z prowadzacym zajecia
8. Karta przedmiotu obowiazuje od roku akademickiego 2024/25
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