Wyzsza Szkota Zarzgdzania Ochrong Pracy w Katowicach

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim:
BEZPIECZENSTWO SYSTEMOW OPERACYJNYCH Kod przedmiotu:

KNS/BW-I11P/BC/54
Nazwa przedmiotu w jezyku angielskim:

OPERATING SYSTEMS SECURITY

Kierunek studiow: Profil: Poziom studiow:
Bezpieczenstwo wewnetrzne praktyczny II stopien
Specjalnosé/specjalizacja: Forma zaliczenia przedmiotu: Semestr studiow:
Bezpieczenstwo cyberprzestrzeni egzamin 3
Nazwa grupy zajeé: Jezyk w jakim prowadzone sq zajecia:
zajecia specjalnosciowe polski
Forma zajeé Ogélna Liczba

Tryb studiow . . Zajecia liczba punktow

W Cw. Konw. Lab. Proj. Sem. terenowe godzin ECTS:
Tryb 15 - 15 - - 30
stacjonarny A
Tryb
niestacjonarny 9 ) 15 i i 24

Jednostka realizujqca przedmiot, wydziai:
Kolegium Nauk Spotecznych

Odpowiedzialny za opracowanie karty przedmiotu (tytul/stopien naukowy, imie i nazwisko, adres e-mail):
dr inz. Pawel Matuszczyk, pmatuszczyk@wszop.edu.pl

CEL PRZEDMIOTU

c1 Poznanie przez studentdéw zasad bezpiecznego korzystania z systemow operacyjnych oraz metod zabezpieczania
' systemu, w tym zarzadzania procesami systemowymi, aktualizacji systemu, wykonywania kopii zapasowych oraz

c2 Zapoznanie studentéw z zasadami dziatania oraz mozliwosciami oprogramowania zabezpieczajacego systemy
' operacyjne, w tym programow antywirusowych, programoéw do szyfrowania danych oraz stosowania haset i ustawien

c3 Nabycie przez studentéw wiedzy z zakresu zlosliwego oprogramowania i sposobow jego dziata oraz metod
' zabezpieczania systemow przed takim oprogramowaniem..

WYMAGANIA WSTEPNE
1. Podstawowa wiedza z zakresu obstugi komputera oraz systemu operacyjnego Microsoft Windows.
2. Wiedza z zakresu Technologii Informacyjno-Komunikacyjnej na poziomie wyzszych studiéw inzynierskich.
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ODNIESIENIE DO:

METODY
WERYFIKACJI
PRZEDMIOT E EFEKTY ZENIA SI .
oTow UCZENIA SIE, EFEKTOW TRESCL KIERUNKOWYCH
UCZENIA SIE EFEKTOW
PROGRAMOWYCH UCZENIA SIE
Student ma poglebiong wiedze z .
) , . egzamin pisemny
zakresu bezpieczenstwa systemow -
operacyjnych potrzebna do (pytania Otwarte)
EU1 p d . sprawozdania z pracy | W1, W3, L2, L3 BWII K_W 04
zabezpieczania komputera przed ; - .
o . indywidualnej
zto§liwym oprogramowaniem oraz
dostepem 0s6b niepowotanych.
Student potrafi skonfigurowaé system | egzamin pisemny
operacyjny w sposdb minimalizujacy @ (pytania otwarte)
EU2 ryzyko  utraty  danych  oraz @ sprawozdaniaz W2, W3, W4, L3, L4 BWII K_U 02
uszkodzenia systemu na skutek | laboratorium
dziatania osdb trzecich.
Student zna =zasady dzialania demonstracja
EU3 %io.s'liwego oprogrqmowania 1 jest | umiejetnosci W4, W5, L4, L BWII K_U 06
$wiadomy zagrozen, jakie moze za ~praktycznych
sobg nies¢.
TRESCI PROGRAMOWE
Licz zin
Lp. | WYKLAD czba god
S N
W1 Omowienie tematyki przedmiotu oraz zasad jego zaliczenia. Zasady bezpiecznego 3 3
korzystania z systemoéw operacyjnych.
W2 Podatno$¢ systemu operacyjnego na zagrozenia z zewnatrz. Metody atakow - ztos§liwe 3 3
oprogramowanie, wirusy, spyware, backdoor.
W3 Polecenie ,,Uruchom” oraz edytor rejestru systemowego. 3 3
Metody zabezpieczenia i konfiguracji systemu z wykorzystaniem wbudowanych narzedzi
w4 systemowych — stosowanie hasel, uprawnienia uzytkownikow, wykonywanie aktualizacji, 3 3
zarzadzanie procesami aktywnymi, tworzenie kopii zapasowe;.
Metody zabezpieczenia systemu przed dostgpem 0sob hieuprawnionych z
W5 wykorzystaniem dodatkowego oprogramowania - -antywirus, firewall, szyfrowanie 3 3
danych.
RAZEM 15 15

FORMA | KRYTERIA ZALICZENIA WYKLADU: egzamin pisemny (pytania otwarte) - ocena jako$ciowa,

Liczba godzin

L.p. LABORATORIUM
S N
Konfiguracja systemu operacyjnego w celu osiagnigcia najwyzszego poziomu
L1 . , ) ; 4 2
bezpieczenstwa, przy wykorzystaniu wbudowanych narzgdzi systemowych.
L2 Wykorzystanie dodatkowego oprogramowania w celu zwigkszenia poziomu 4 2
bezpieczenstwa systemu operacyjnego. Konfiguracja stosowanego oprogramowania.
L3 Weryfikacja stopnia zabezpieczenia systemu operacyjnego i skutecznosci stosowanego 4 2
oprogramowania przy wywotaniu atakow na system z innego komputera w sieci.
L4 Zabezpieczenie danych na drodze szyfrowania z wykorzystaniem roéznych metod i 3 3
oprogramowania.
RAZEM 15 9

FORMA | KRYTERIA ZALICZENIA LABORATORIUM: demonstracja umiej¢tnosci praktycznych - ocena jakosciowa,
diagnostyczne studium przypadku -

METODY | FORMY DYDAKTYCZNE

Strona2z 4




Wyzsza Szkota Zarzgdzania Ochrong Pracy w Katowicach

1. wyktad informacyjny
2. wyktad problemowy
3. ¢wiczenia laboratoryjne

NARZEDZIA DYDAKTYCZNE

1.

prezentacja multimedialna

2.

interaktywne platformy do wspotpracy

biblioteki cyfrowe i zasoby online

OPROGRAMOWANIE

1.

MS Powerpoint

2.

Zarzadzanie komputerami ITManager

Vmware Workstation

OBCIAZENIE STUDENTA PRACA

Forma aktywnoSci

Liczba godzin na zrealizowanie aktywnoS$ci

tryb stacjonarny

tryb niestacjonarny

1. godziny kontaktowe z nauczycielem akademickim 30 24
2. samodzielne przygotowanie si¢ do zaje¢ 17 23
3. przygotowanie do zaliczenia/egzaminu 25 25
4, Konsultacje 2 2
5. zapoznanie si¢ z literaturg 25 25
6. zaliczenie/egzamin 1 1
SUMA GODZIN 100 100
LICZBA PUNKTOW ECTS 4 4

LITERATURA PODSTAWOWA

1. Cole, E, Bezpieczenstwo sieci, Gliwice 2005
2. Szelag A., Windows 10 PL. Optymalizacja i zaawansowane zarzgdzanie systemem., Gliwice 2015
3. Stallings, W., Kryptografia i bezpieczenstwo sieci komputerowych, Gliwice 2012

LITERATURA UZUPEENIAJACA I ZRODEA PRAWA

1.

Kosinski J., Paradygmaty cyberprzestgpczosci, Warszawa 2015

2.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 1560)

INNE PRZYDATNE INFORMACJE O PRZEDMIOCIE:

PLATFORMA MOODLE zawiera:
=  materialy dydaktyczne do przedmiotu
1. = przedmiotowe efekty uczenia si¢
= zalecang literature
= warunki i kryteria zaliczenia przedmiotu
2 BIBLIOTEKA WSZOP zapewnia literatur¢ podstawowa do przedmiotu oraz wybrane pozycje literatury
' uzupetniajacej, w tym dostep do zbiordw cyfrowych i Platformy IBUK Libra
ELEKTRONICZNY NIEZBEDNIK STUDENTA zawiera:
3 =  kierunkowe efekty uczenia si¢
' = karty przedmiotow
= terminy Konsultacji nauczycieli akademickich
WIRTUALNY DZIEKANAT zawiera:
4 =  harmonogram zaj¢¢ na biezacy semestr
' = harmonogram sesji egzaminacyjnej
= ogloszenia dotyczace organizacji roku akademickiego
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Ocena osiagnigcia zaktadanych efektéw uczenia si¢ z wykorzystaniem metod weryfikacji wymagajacych oceny
jakosciowej oznacza, ze zaktadane efekty zostaty osiggnicte:

* w pelni — ocena bardzo dobry

=z niewielkimi niedociagnieciami — ocena dobry plus

= 7z brakami, ktore mozna uzupetic¢ — ocena dobry

= 7z istotnymi brakami, ktore mozna uzupetni¢ — ocena dostateczny plus

= zistotnymi brakami na minimalnym poziomie — ocena dostateczny lub

= nie zostaly osiggnicte — ocena niedostateczny.

Ocena osiagnigcia zaktadanych efektow uczenia si¢ z wykorzystaniem metod weryfikacji wymagajacych oceny
ilociowej oznacza, ze zakladane efekty zostaly osiagnigte:

= 91-100% sumy — ocena bardzo dobry

= 81-90% — ocena dobry plus

= 71-80% — ocena dobry

= 61-70% — ocena dostateczny plus

= 51-60% — ocena dostateczny lub

= 50% i mniej — ocena niedostateczny.

Terminy egzaminéw uzgadnia starosta roku z prowadzacym zajecia

Karta przedmiotu obowigzuje od roku akademickiego 2024/25
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