Wyzsza Szkota Zarzgdzania Ochrong Pracy w Katowicach

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim:
WYKLEAD MONOGRAFICZNY- Nowe technologie w stuzbie bezpieczenstwa
wewnetrznego

Nazwa przedmiotu w jezyku angielskim:
MONOGRAFIC LECTURE - New technologies in the service of internal security

Kod przedmiotu:
KNS/BW-I11P/K/20b

Kierunek studiow: Profil: Poziom studiow:
Bezpieczenstwo wewnetrzne praktyczny II stopien
Specjalnosé/specjalizacja: Forma zaliczenia przedmiotu: Semestr studiow:
- zaliczenie na oceng¢ 4
Nazwa grupy zajec: Jezyk w jakim prowadzone sq zajecia:
zajecia Kierunkowe polski
Forma zajeé Ogélna Liczba

Tryb studiow . . Zajecia liczba punktow

W Cw. Konw. Lab. Proj. Sem. terenowe godzin ECTS:
Tryb 30 : - : i : i 30
stacjonarny )
Tryb
niestacjonarny 15 i ) i i i i 15

Jednostka realizujgca przedmiot, wydziat:
Kolegium Nauk Spotecznych

Odpowiedzialny za opracowanie karty przedmiotu (tytul/stopier naukowy, imie i nazwisko, adres e-mail):

dr inz. Pawel Matuszczyk, pmatuszczyk@wszop.edu.pl

CEL PRZEDMIOTU

c1 Przyblizenie studentom problematyki nowych technologii wykorzystywanych w dziataniach na rzecz
' bezpieczenstwa wewnetrznego.
c2 Pobudzenie studentow do krytycznego myslenia i zachgcenia ich do prowadzenia dyskusji, wyrazania wtasnych
' pogladéw w odniesieniu do omawianych tresci.
WYMAGANIA WSTEPNE
1 Wiedza i umiejetnosci zdobyte w trakcie dotychczasowego procesu ksztalcenia ze szczegdlnym uwzglednieniem
’ bezpieczenstwa informacji
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METODY ODNIESIENIE DO:
WERYFIKACJI
PRZEDMIOTOWE EFEKTY UCZENIA SI .
E EFEKTOW TRESCI KIERUNKOWYCH
UCZENIA SIE EFEKTOW
PROGRAMOWYCH UCZENIA SIE
Student w pogltebionym stopniu zna
zasady dzialania r6znych technologii . .
Lo LI S zaliczenie ustne
EUL (sztuczna inteligencja, biometria, big W1 _W5 BWII K W 04
data, 10T) oraz ich potencjalne -
zastosowania w obszarze
bezpieczenstwa.
Student rozumie etyczne implikacje . .
. . zaliczenie ustne
EU3 zwigzane z zastosowaniem nowych W1 W5 BWII K W 10
technologii, takich jak -
dyskryminacja, nadzor i manipulacja.
Student potrafi zidentyfikowaé I .
tencjalne zagrozenia zwigzane z zaliczenie ustne
Eu2  Potenas enia zwigzane W1 - W5 BWII K_U 02
nowymi technologiami i oceni¢ ich
wplyw na bezpieczenstwo.
TRESCI PROGRAMOWE
WYKEAD Liczba godzin
L.p. S N
Sztuczna inteligencja w shuzbie bezpieczenstwa: Omoéwienie zastosowania Al w analizie
W1 danych, rozpoznawaniu obrazoéw i mowy, przewidywaniu zagrozen oraz automatyzacji 6 3
dziatan operacyjnych.
W2 Cyberbezpieczenstwo w erze cyfrowej: Zagadnienia zwigzane z ochrong danych, 6 3
infrastruktur IT oraz przeciwdziataniem cyberatakom.
W3 Technologie biometryczne w identyfikacji i weryfikacji: Zastosowanie technologii 6 3
biometrycznych w procesach identyfikacji i weryfikacji osob.
Big Data i analiza danych w stuzbach bezpieczenstwa: Wykorzystanie duzych zbioréw
W4 danych do analizy trendow, przewidywania zagrozen i podejmowania decyzji 6 3
operacyjnych.
W5 Internet Rzeczy (IoT) i bezpieczenstwo: Wplyw rozwoju loT na bezpieczenstwo 6 3
wewnetrzne, nowe zagrozenia i mozliwosci.
RAZEM 30 15

FORMA | KRYTERIA ZALICZENIA WYKLADU: zaliczenie ustne - ocena jako$ciowa

METODY | FORMY DYDAKTYCZNE

1. wyktad problemowy
2. wyktad informacyjny
3. dyskusja

4, filmy

NARZEDZIA DYDAKTYCZNE

1.

platforma e-learningowa

biblioteki cyfrowe i zasoby online

OPROGRAMOWANIE

1.

‘ nie dotyczy

OBCIAZENIE STUDENTA PRACA

Liczba godzin na zrealizowanie aktywno$ci

Forma aktywnosci tryb stacjonarny

tryb niestacjonarny

godziny kontaktowe z nauczycielem akademickim 30

15

samodzielne przygotowanie si¢ do zajec 5

10
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3. zapoznanie si¢ z literaturg 10 15
4, przygotowanie do kolokwium, egzaminu i innych form 5 10
SUMA GODZIN 50 50

LICZBA PUNKTOW ECTS 2 2

LITERATURA PODSTAWOWA

1.

‘ Stephens-Davidowitz S.: Wszyscy klamig, Wyd. Literackie, Krakow 2019

LITERATURA UZUPEENIAJACA I ZRODEA PRAWA

1.

Bostrom N.: Superinteligencja, scenariusze, strategie, zagrozenia, Helion, Gliwice 2021

2.

Szklarski L.: Zastosowanie biometrii w zautomatyzowanej kontroli granicznej jako podstawowe narzedzie
bezpieczeristwa, Difin, Warszawa 2024

INNE PRZYDATNE INFORMACJE O PRZEDMIOCIE:

PLATFORMA MOODLE zawiera:
=  materialy dydaktyczne do przedmiotu

1. = przedmiotowe efekty uczenia si¢
= zalecang literature
= warunki i Kryteria zaliczenia przedmiotu
2 BIBLIOTEKA WSZOP zapewnia literatur¢ podstawowa do przedmiotu oraz wybrane pozycje literatury
) uzupetniajacej, w tym dostep do zbiorow cyfrowych i Platformy IBUK Libra
ELEKTRONICZNY NIEZBEDNIK STUDENTA zawiera:
3 =  kierunkowe efekty uczenia si¢
' = karty przedmiotow
= terminy konsultacji nauczycieli akademickich
WIRTUALNY DZIEKANAT zawiera:
4 =  harmonogram zaj¢¢ na biezacy semestr
' = harmonogram sesji egzaminacyjnej
= ogloszenia dotyczace organizacji roku akademickiego
Ocena osiagniecia zaktadanych efektow uczenia si¢ z wykorzystaniem metod weryfikacji wymagajacych oceny
jako$ciowej oznacza, ze zaktadane efekty zostaty osiggnigte:
= w pelni — ocena bardzo dobry
=z niewielkimi niedociagnigciami — ocena dobry plus
5. S ; .
= 7z brakami, ktére mozna uzupeti¢ — ocena dobry
= 7z istotnymi brakami, ktore mozna uzupetni¢ — ocena dostateczny plus
= zistotnymi brakami na minimalnym poziomie — ocena dostateczny lub
= nie zostaly osiggnicte — ocena niedostateczny.
Ocena osiagniecia zaktadanych efektow uczenia si¢ z wykorzystaniem metod weryfikacji wymagajacych oceny
ilosciowej oznacza, ze zaktadane efekty zostaty osiaggnigte:
= 91-100% sumy — ocena bardzo dobry
6 = 81-90% — ocena dobry plus
' = 71-80% — ocena dobry
=  61-70% — ocena dostateczny plus
= 51-60% — ocena dostateczny lub
= 50% i mniej — ocena niedostateczny.
7. Terminy egzamindéw uzgadnia starosta roku z prowadzacym zajecia
8. Karta przedmiotu obowiazuje od roku akademickiego 2024/25
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