Wyzsza Szkota Zarzgdzania Ochrong Pracy w Katowicach

KARTA PRZEDMIOTU

Nazwa przedmiotu w jezyku polskim:
METODY DZIALAN WYWIADOWCZYCH I INFORMACYJNYCH

Nazwa przedmiotu w jezyku angielskim:
INTELLIGENCE AND INFORMATION OPERATIONS METHODS

Kod przedmiotu:
KNS/BW-I1P/K/17

Kierunek studiow: Profil: Poziom studiow:
Bezpieczenstwo wewnetrzne praktyczny II stopien
Specjalnosé/specjalizacja: Forma zaliczenia przedmiotu: Semestr studiow:
- zaliczenie na ocene¢ 4
Nazwa grupy zajec: Jezyk w jakim prowadzone sq zajecia:
zajecia ogélne polski
Forma zajeé Ogélna Liczba

Tryb studiow . . Zajecia liczba punktow

W Cw. Konw. Lab. Proj. Sem. terenowe godzin ECTS:
Tryb
stacjonarny i i 30 i i i i 30 2
Tryb
niestacjonarmy i i 30 i i i i 30

Jednostka realizujgca przedmiot, wydziat:

Kolegium Nauk Spotecznych

Odpowiedzialny za opracowanie karty przedmiotu (tytul/stopien naukowy, imie i nazwisko, adres e-mail):
dr Marcin Pigtek, mpiatek@wszop.edu.pl

CEL PRZEDMIOTU

c1 Zapoznanie studentéw z podstawowymi metodami i technikami stosowanymi w dziataniach
' wywiadowczych i informacyjnych

c2 Rozwo6j umiejetnosci analizy informacji, krytycznego myslenia oraz zdolnosci do wyciggania wnioskow
' na podstawie dostepnych danych

c3 Budowanie $wiadomosci dotyczacej znaczenia informacji w dzisiejszym $wiecie oraz zagrozen
' zwigzanych z jej nielegalnym pozyskiwaniem i wykorzystywaniem.

WYMAGANIA WSTEPNE
1. Podstawowa znajomo$¢ historii i wspotczesnych wydarzen politycznych.
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ODNIESIENIE DO:

METODY
WERYFIKACJI
PRZEDMIOTOWE EFEKTY UCZENIA SIE EFEKTOW TRESCL KIERUN KOWYCH
UCZENIA SIE EFEKTOW
PROGRAMOWYCH UCZENIA SIE
Student ma wiedz¢ na temat diagnostyczne studium
EUl wspotczesnych technik zbierania i przypadku K1-K5 BW K_W 04
analizy informacji
Student potrafi analizowaé¢ zrédta = diagnostyczne studium
EU2 informacji  pod  katem  ich | przypadku K2, K4 BW K_U 01
wiarygodnosci
Student przejawia etyczne podejscie | diagnostyczne studium
EU3 do tematyki wywiadu i przypadku K1, K4 BW K_K 04
bezpieczenstwa informacji.
TRESCI PROGRAMOWE
Lp. | KONWERSATORIUM ';'CZba gOdZ',::
Wprowadzenie do wywiadu
Definicja wywiadu i jego role w spoteczenstwie. Historia wywiadu — od starozytnosci po
K1 ; . X . - o 6 6
czasy wspotczesne. Podzial wywiadu ze wzgledu na rodzaj gromadzonych informacji.
Etyka w wywiadzie.
Metody zbierania informacji
K2 Otwarte zrodla informacji (OSINT). Tajne Zrodla informacji (HUMINT). Metody 6 6
techniczne zbierania informacji (SIGINT, IMINT). Analiza danych i informacji
Ochrona informacji
K3 Podstawowe pojecia zwigzane z bezpieczenstwem informacji. Zagrozenia dla 6 6
bezpieczenstwa informacji. Metody szyfrowania i steganografii. Bezpieczenstwo w sieci.
Dezinformacja i propaganda
Psychologiczne aspekty manipulacji informacja. Techniki rozpoznawania dezinformacji.
K4 -, L S . . 6 6
Wpltyw medidéw spotecznosciowych na rozpowszechnianie fatszywych informacji.
Ochrona przed manipulacja informacyjna.
Przysztos¢ wywiadu
K5 Wplyw nowych technologii na wywiad. Sztuczna inteligencja w wywiadzie. Wyzwania 6 6
stojace przed stuzbami wywiadowczymi w XXI wieku.
RAZEM 30 30

FORMA | KRYTERIA ZALICZENIA KONWERSATORIUM: sprawozdania z pracy zespotowej/diagnostyczne studium
przypadku - ocena jakosciowa

METODY | FORMY DYDAKTYCZNE

1. wyktad konwersatoryjny

2. dyskusja

3. studium przypadkow

4. wytworzenie syt. problemowej, formutowanie i weryfikacja pomystow ich rozwigzania

NARZEDZIA DYDAKTYCZNE

1.

prezentacja multimedialna

2.

biblioteki cyfrowe i zasoby online

OPROGRAMOWANIE

4.

‘ Nie dotyczy

OBCIAZENIE STUDENTA PRACA

Forma aktywnosci

Liczba godzin na zrealizowanie aktywnosci

tryb stacjonarny

tryb niestacjonarny

godziny kontaktowe z nauczycielem akademickim

30

30

samodzielne przygotowanie si¢ do zajgc

16

16
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3. przygotowanie do zaliczenia/egzaminu 12 12

4, konsultacje 2 2

5. zapoznanie si¢ z literaturg 15 15
6. zaliczenie/egzamin

SUMA GODZIN 75 75

LICZBA PUNKTOW ECTS 3 3

LITERATURA PODSTAWOWA

1. Minkina M.: sztuka wywiadu w panstwie wspotczesnym, Oficyna Wydawnicza Rytm, Warszawa 2014
2. Faligot R.: Stuzby specjalne, Wyd. 1skry, Warszawa 2006
3 Pacepa .M., Rychlak R.J.: Dezinformacja : byty szef wywiadu ujawnia metody diawienia wolnosci, zwalczania

religii i wspierania terroryzmu, Wyd. Helion, Gliwice 2015

LITERATURA UZUPELNIAJACA I ZRODEA PRAWA

1. Piasecki B.: Kontrwywiad. Atak i obrona, Wyd. LTW, Dziekanéw Le$ny, 2021

2. Misiuk A.: Stuzby wywiadu i kontrwywiadu Il Rzeczpospolitej, Wyd. Difin, Warszawa 2016

3. Ston M., Wojcik S.: Tajemnice wywiadu wewnetrznego, Oficyna Wydawnicza Rytm, Warszawa 2020

n Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego, tj.

DZ.U.2024.1405

INNE PRZYDATNE INFORMACJE O PRZEDMIOCIE:

PLATFORMA MOODLE zawiera:
=  materiaty dydaktyczne do przedmiotu

1. =  przedmiotowe efekty uczenia si¢
=  zalecang literaturg
= warunki i kryteria zaliczenia przedmiotu
2 BIBLIOTEKA WSZOP zapewnia literatur¢ podstawowa do przedmiotu oraz wybrane pozycje literatury
' uzupetniajgcej, w tym dostep do zbiorow cyfrowych i Platformy IBUK Libra
ELEKTRONICZNY NIEZBEDNIK STUDENTA zawiera:
3 = kierunkowe efekty uczenia si¢
' = karty przedmiotow
= terminy konsultacji hauczycieli akademickich
WIRTUALNY DZIEKANAT zawiera:
4 =  harmonogram zaj¢¢ na biezacy semestr
' = harmonogram sesji egzaminacyjnej
= ogloszenia dotyczace organizacji roku akademickiego
Ocena osiagni¢cia zaktadanych efektow uczenia si¢ z wykorzystaniem metod weryfikacji wymagajacych oceny
jako$ciowej oznacza, ze zaktadane efekty zostaty osiggnicte:
= w pelni — ocena bardzo dobry
=z niewielkimi niedociagnigciami — ocena dobry plus
5. s . .
= 7z brakami, ktére mozna uzupeti¢ — ocena dobry
= 7z istotnymi brakami, ktore mozna uzupemic — ocena dostateczny plus
= zistotnymi brakami na minimalnym poziomie — ocena dostateczny lub
= nie zostaly osiggniete — ocena niedostateczny.
Ocena osiagniecia zaktadanych efektow uczenia si¢ z wykorzystaniem metod weryfikacji wymagajacych oceny
ilosciowej oznacza, ze zaktadane efekty zostaty osiagnigte:
= 91-100% sumy — ocena bardzo dobry
6 = 81-90% — ocena dobry plus
' = 71-80% — ocena dobry
= 61-70% — ocena dostateczny plus
= 51-60% — ocena dostateczny lub
= 50% i mniej — ocena niedostateczny.
7. Terminy egzamindéw uzgadnia starosta roku z prowadzacym zajecia
8. Karta przedmiotu obowigzuje od roku akademickiego 2024/25
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