Zarzadzenie nr 4/2018/19
Rektora Wyzszej Szkoly Zarzadzania Ochronga Pracy w Katowicach
z dnia 7 grudnia 2018 r.
w sprawie wprowadzenia Polityki bezpieczenstwa ochrony danych osobowych
w Wyzszej Szkole Zarzadzania Ochrong Pracy w Katowicach

Na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) oraz Statutu WSZOP, zarzadzam, co nastgpuje:

§1
Wprowadzam Polityke bezpieczenstwa ochrony danych osobowych w Wyzszej Szkole Zarzadzania
Ochrong Pracy w Katowicach, ktorej tres¢ stanowi zalacznik do Zarzadzenia.

§2

1. Zarzadzenie wchodzi w zycie z dniem 7 grudnia 2018 r.
2. Z dniem 7 grudnia 2018 r. traci moc Zarzadzenie nr 24/2009/10 Rektora WSZOP
z dnia 29 lipca 2010 r. w sprawie wprowadzenia polityki bezpieczenstwa informacji.

REKTQR
WAL

\
prof. dr/hab. inz. Bohdan Mochnacki




Zatgcznik do Zarzqdzenia nr 4/2018/19
Rektora WSZOP z dnia 7 grudnia 2018 r.

POLITYKA BEZPIECZENSTWA OCHRONY DANYCH OSOBOWYCH

W WYZSZEJ SZKOLE ZARZADZANIA OCHRONA PRACY W KATOWIACACH

§ 1

1. Polityka bezpieczenstwa danych osobowych (Polityka) obejmuje caloksztalt uregulowan
dotyczacych przetwarzania i ochrony danych osobowych w Wyzszej Szkole Zarzadzania Ochrong
Pracy w Katowicach (WSZOP).

. Polityka stanowi realizacj¢ wymogéw Rozporzadzenia Parlamentu Europejskiego i Rady (UE)

zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46 WE (RODO).

DEFINICJE

§2

Uzyte w dokumencie pojecia oznaczajg:

)

2)

3)

4)

3)

6)

7)

8)

10)

Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktdrej dane dotyczg™); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci
na podstawie identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajgcych fizyczng, fizjologiczna, genetyczna, psychiczng ekonomiczng, kulturowa
lub spoteczng tozsamo$¢ osoby fizycznej

Przetwarzanie — operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
faczenie, ograniczanie, usuwanie lub niszczenie

Administrator — Wyzsza Szkota Zarzadzania Ochrong Pracy w Katowicach (WSZOP),
zwana rowniez Uczelnia, reprezentowang przez Rektora

Lokalny administrator — kierownik jednostki organizacyjnej lub komoérki administracji,
a w szczegdlnosci: Dziekan, Kanclerz, Kwestor, kierownik dziatu kadr i ptac, kierownik
promocji i rekrutacji, kierownik administracji, kierownik biblioteki, kierownik sekcji
planowania i organizacji studiéw

Inspektor ochrony danych (IDO) — osoba petnigca funkcje doradczo-nadzorcza w zakresie
bezpieczenstwa przetwarzania danych osobowych

Administrator systemu informatycznego (ASI) — osoba odpowiadajacg za funkcjonowanie
i bezpieczenstwo systemu informatycznego, zawierajgcego programy lub bazy danych
zastosowane do przetwarzania danych osobowych, réwniez w przypadku dostepu zdalnego
i mobilnego do systemu _

Podmiot przetwarzajacy (Procesor) — osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora
Jednostka — jednostka organizacyjna lub komérka administracji

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig

Zgoda osoby, ktérej dane dotycza — dobrowolne, konkretne, $wiadome i jednoznaczne
okazanie woli, ktérym osoba, ktérej dane dotycza, w formie o$wiadczenia lub wyraznego
dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych
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Zatqgcznik do Zarzqdzenia nr 4/2018/19
Rektora WSZOP z dnia 7 grudnia 2018 r.

11) Naruszenia ochrony danych osobowych — naruszenia bezpieczefistwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych

12) Wraizliwe dane osobowe — dane, o ktérych mowa w art. 9 —10 RODO, tj.

a) tzw. szczegblne kategorie danych osobowych ujawniajacych pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$é do zwiazkéw zawodowych, dane genetyczne, biometryczne, dotyczace
stanu zdrowia, seksualnosci itp.

b) dane osobowe dotyczace wyrokéw skazujacych i czyndéw zabronionych.

13) System informatyczny — zespSt wspétpracujacych ze sobg programéw i urzadzen Uczelni
zastosowanych w celu przetwarzania danych.

14) Zbiér danych - oznacza uporzadkowany zestaw danych osobowych dostepnych
wg okreslonych kryteriow

15) Marketing bezposredni — prezentowanie (za posrednictwem poczty elektronicznej) oferty
edukacyjnej Administratora dotyczacej studiow, kursow, szkolen, konferencji, wydarzen
kulturalnych ( wernisazy, wystepow artystycznych).

§3

Rektor jako reprezentant Administratora zobowigzuje wszystkich pracownikéw Uczelni oraz o0sob
z nig wspdlpracujacych do przestrzegania najwyzszych standardéw w zakresie ochrony danych
osobowych, przy czym dodatkowo:
1) inspektorowi ochrony danych (IDO) powierza funkcje doradcze oraz nadzorcze w skali calej
Uczelni
2) Lokalnym administratorom powierza funkcje kontrolne w skali zarzadzanej jednostki
3) Administratorowi systemu informatycznego (ASI) powierza funkcje doradcze i kontrolne
w zakresie bezpieczenstwa systemu informatycznego.

ZASADY DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH
§4

1. Legalizm, rzetelno$¢ i przejrzysto§é — przetwarzanie danych osobowych odbywa si¢ zgodnie
z prawem, rzetelnie, a takze w sposob przejrzysty dla osoby, ktérej dane dotycza.

2. Ograniczenie celu — przetwarzanie danych osobowych, odbywa si¢ wylacznie w konkretnych,
wyraznych i prawnie uzasadnionych celach.

3. Minimalizacja danych - przetwarzanie danych osobowych ogranicza si¢ wylacznie
do niezbednego celu.

4. Prawidlowos§é — przetwarzanie aktualnych i prawidtowych danych osobowych i podejmowanie
dziatania zmierzajace do usunigcia lub sprostowania danych nieprawidtowych.

5. Ograniczenie przechowywania — przetwarzanie danych osobowych odbywa si¢ przez okres nie
dhuzszy niz jest to niezbedne do celow, w ktérych dane sa przetwarzane

6. Integralnosé i poufnos$é — przetwarzanie danych osobowych odbywa si¢ w sposéb zapewniajgcy
odpowiednie bezpieczenstwo danych osobowych, w tym ochrong przed niedozwolonym
przetwarzaniem, utrata, zniszczeniem lub uszkodzeniem

7. Rozliczalno§¢é — zgodne z prawem przetwarzanie danych osobowych musi by¢ mozliwe
do wykazania przez Administratora.

INSPEKTOR OCHORNY DANYCH
§5

1. Rektor wyznacza inspektora ochrony danych (IDO), ktory podlega mu bezposrednio i petni rolg
jego petnomocnika w zakresie bezpieczefistwa informacji.
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Zatgcznik do Zarzqdzenia nr 4/2018/19
Rektora WSZOP z dnia 7 grudnia 2018 r.

2. IDO jest wiaczany we wszystkie sprawy dotyczace ochrony danych osobowych w Uczelni,
aw realizacji obowigzkéw pozostaje niezalezny od kierownictwa Uczelni, a takze pozostatych
pracownikow i innych os6b wspdtpracujacych.

3. Do zadan IDO nalezy w szczegdlnosci:

1) informowanie pracownikow przetwarzajgcych dane osobowe o ochronie danych osobowych,
w tym takze doradzanie, szkolenie, wspdtpraca z Lokalnymi administratorami

2) udzielanie upowaznien do przetwarzaniach danych osobowych, w tym okreslanie zakresu
upowaznien do przetwarzania danych i zwigzanym z tym upowaznianiem do posiadania
kluczy do pomieszczen, szaf oraz sejfow

3) sprawdzanie przestrzegania zasady przetwarzania danych osobowych w poszczegdlnych
jednostkach Uczelni, w szczegdlnosci poprzez przeprowadzanie kontroli przestrzegania
ochrony danych osobowych przez pracownikow Uczelni oraz kierowanie zalecen
pokontrolnych

4) organizowanie szkolen personelu uczestniczagcego w operacjach przetwarzania danych
osobowych

5) ustalanie przyczyny, zakresu i skutkéw naruszenia ochrony danych osobowych, oséb
odpowiedzialnych, ustalanie i wdrazanie odpowiednich $rodkéw zapobiegawczych przed
dalszym naruszeniem albo naruszeniem w przysziosci; ustalanie i wdrazanie odpowiednich
srodkow w celu przywrdcenia prawidtowego funkcjonowania systemu ochrony danych

6) pefnienie funkcji punktu kontaktowego dla osob, ktérych dane przetwarzane sa w Uczelni

7)  prowadzenie rejestru czynnosci przetwarzania danych osobowych

8) prowadzenie rejestru kategorii czynnosci przetwarzania danych osobowych

9) prowadzenie ewidencji 0osob upowaznionych do przetwarzania danych osobowych

10) prowadzenie rejestru naruszen ochrony danych osobowych

11) podejmowanie decyzji w sprawie udostepniania danych

12) nadzorowanie procesu rozpatrywania odwotan zwigzanych z przetwarzaniem danych.

LOKALNY ADMINISTRATOR

§6

1. Pracownik petnigcy funkcje kierownicze wykonuje z urzedu role Lokalnego administratora
odpowiedzialnego za przestrzeganie zasad dotyczacych ochrony danych osobowych w podlegtej
jednostce.

2. Do zadan Lokalnego administratora nalezy dbalo$¢ o wysokie standardy w zakresie przestrzegania
zasad ochrony danych osobowych w podleglej jednostce, w tym S$cista wspélpraca z IDO
w zakresie:

1) konsultacji merytorycznej dotyczacej ochrony danych osobowych

2) udzielania upowaznien do przetwarzania danych przez podlegtych pracownikéw

3) zglaszania naruszen dotyczacych przetwarzania danych osobowych

4) zglaszania probleméw zwiazanych z przestrzeganiem ochrony danych osobowych

5) zglaszania wnioskow/propozycji majacych usprawnié system bezpieczenstwa informacji
w podlegtej jednostce, a dotyczacych zabezpieczen (technicznych, organizacyjnych).

ADMINSTRATOR SYSTEMU INFORMATYCZNEGO

§7

I. Administrator Systemu Informatycznego (ASI) scisle wspotpracuje z IDO, pehi funkcje doradcza
i kontrolng w zakresie funkcjonowania bezpieczenstwa systemu informatycznego.
2. Do zadan ASI nalezy w szczeg6lnosci:
1) przeprowadzanie okresowych przegladow stanu urzadzefi i oprogramowania
2) ochrona danych osobowych w systemach informatycznych, zarchiwizowanych na nosnikach
zewngtrznych :

Strona3z 15




Zalgcznik do Zarzqdzenia nr 4/2018/19
Rektora WSZOP z dnia 7 grudnia 2018 r.

3) prowadzenie ewidencji sprzetu komputerowego, laptopow, telefonéw komorkowych,
aparatow fotograficznych oraz no$nikéw, o ktérych mowa w pkt 2

4) monitorowanie systemu zabezpieczen, zapory internetowej firewall oraz urzadzen do zasilenia
awaryjnego

5) weryfikacja legalnosci oprogramowania

6) instalacja i konfiguracja nowych programoéw i urzadzen do przetwarzania danych osobowych

7) wykonywanie i odzyskiwanie kopii zapasowych nosnikéw danych osobowych

8) prowadzenie symulowanych wlaman do systemu w celu ustalenia aktualnego poziomu
zabezpieczen

9) nadawanie haset do systemu informatycznego, kontrolowanie uzytkownikéw programow
w zakresie zmian haset

10) szyfrowanie przesytanych danych osobowych w ramach zawartych uméw powierzenia.

3. Szczegblowy tryb, zakres oraz czestotliwos$é czynnosci zwigzanych z realizacja zadan dotyczacych
bezpieczenstwa systemu informatycznego okreslaja odrebne procedury.

PODMIOTY, KTORYCH DANE SA PRZETWARZANE W UCZELNI

§ 8

Administrator przetwarza dane osobowe nastgpujacych oséb fizycznych:
1) studentéw (ich rodzin), w tym kandydatéw na studia/ studia podyplomowe
2) shuchaczy studiéw podyplomowych
3) uczestnikow kursow, szkolen, konferencji
4) absolwentéw
5) pracownikéw (ich rodzin), w tym kandydatéw do pracy oraz bytych pracownikéw
6) oso6b $wiadczacych prace w innej formie niz stosunek pracy
7) czytelnikdw biblioteki
8) kontrahentow
9) o0s6b zaproszonych do udzialu w eventach promocyjnych.

PODSTAWY PRAWNE ORAZ CELE PRZETWARZANIA DANYCH OSOBOWYCH

§9

1. Podstawe przetwarzania danych osobowych przez Uczelni¢ stanowia nastgpujace przestanki:

1) realizacja obowigzku prawnego ciazacego na Administratorze (art. 6 ust. 1 pkt c; art. 9 ust. 2
pkt b RODO)

2) wykonanie umowy, ktorej strong jest osoba, ktorej dane dotycza, lub podjecie dziatan
na zadanie osoby, ktorej dane dotycza, przed zawarciem umowy (art. 6 ust. 1 pkt b RODO)

3) realizacja celow wynikajacych z prawnie uzasadnionych intereséw realizowanych przez
Administratora (art. 6 ust. 1 pkt f RODO)

4) zgoda osoby, ktérej dane dotycza (art. 6 ust. 1 pkt a /art. 9 ust. 2 pkt a RODO).

2. Przetwarzanie danych osobowych kandydatéw na studentéw/stuchaczy studiéw podyplomowych
jest niezbedne w celu rejestracji na studia/studia podyplomowe. Przetwarzanie danych osobowych
ma zwiazek z realizacja obowigzku prawnego ciazacego na Administratorze i jest niezbedne
do zawarcia umowy.

3. Przetwarzanie danych osobowych studentow jest niezbedne w celu realizacji obowigzku prawnego
cigzacego na Administratorze (realizacja procesu ksztalcenia), a takze w celu wykonania prawnie
uzasadnionych intereséw Administratora, a zwigzanych z prowadzeniem ewaluacji jakosci
ksztalcenia, marketingiem bezposrednim. Dane osobowe moga by¢ takze przetwarzane w celu
realizacji procesu przyznawania pomocy materialnej, realizacji studiéw zagranicznych w ramach
Programu Erasmus, udostepniania zbioréw bibliotecznych.

4. Przetwarzanie danych osobowych cztonkéw rodzin studentdéw moze by¢ niezbedne w celu
realizacji obowigzku prawnego cigzacego na Administratorze zwiazanego z realizacja procesu
przyznawania pomocy materialnej.
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5. Przetwarzanie danych osobowych uczestnikéw kursoéw/szkolen/konferencji jest niezbedne w celu
realizacji ustugi edukacyjnej/naukowej, a takze w celu wykonania prawnie uzasadnionych
interesow Administratora zwigzanych z marketingiem bezposrednim, ewaluacja.

6. Przetwarzanie danych osobowych absolwentow jest niezbedne do wypelnienia obowiazku
prawnego zwigzanego z archiwizacja, a takze w celu wykonania prawnie uzasadnionych interesow
Administratora zwigzanych z badaniem losow absolwentéw, marketingiem bezposrednim.

7. Przetwarzanie danych osobowych kandydatow do pracy jest niezb¢dne do przeprowadzenia
procesu rekrutacyjnego, a nastepnie realizacji obowigzku prawnego zwigzanego z zatrudnianiem.

8. Przetwarzanie danych osobowych pracownikéw jest niezbedne do realizacji obowiazku prawnego
zwigzanego z zatrudnieniem oraz z uwagi na uzasadniony interes prawny Administratora
(np. prezentacja wizerunku pracownikdéw petnigcych funkcje reprezentacyjne).

9. Przetwarzanie danych osobowych czlonkéw rodzin pracownikéw moze by¢é niezbgdne
do realizacji obowiazku prawnego zwigzanego z przyznawaniem $wiadczen socjalnych.

10.Przetwarzanie danych osobowych oséb $wiadczacych prace w innej formie niz stosunek pracy
jest niezbedne do realizacji wspdtpracy i ma zwigzek z realizacja obowigzku prawnego.

11.Przetwarzanie danych osobowych kontrahentow jest niezbedne do realizacji umowy.
12.Przetwarzanie danych osobowych czytelnikow biblioteki jest niezbedne w celu udostepniania
zbioréw bibliotecznych.

13.Przetwarzanie danych osobowych o0s6b zaproszonych do udzialu w eventach promocyjnych
jest niezbedne do realizacji marketingu bezposredniego.

OKRES PRZECHOWYWANIA DANYCH OSOBOWYCH
§ 10

1. Dane osobowe kandydatow na studia sa przetwarzane prze okres prowadzenia rekrutacji,
a nastepnie podlegaja archiwizacji przez okres 6 miesigcy.

2. Dane osobowe studentéw/stuchaczy studiow podyplomowych sa przetwarzane przez okres
realizacji ustugi edukacyjnej, przez 15 lat przez okres realizacji marketingu bezposredniego.

3. Dane osobowe studentéw czionkow rodzin studentéw sg przetwarzane przez okres niezbedny
do zatatwienia sprawy, realizacji $wiadczenia pomocy materialne;j.

4. Dane osobowe uczestnikow kurséw/szkolen sg przetwarzane przez okres niezbedny do realizacji

ustugi edukacyjnej, przez 15 lat przez okres realizacji marketingu bezposredniego.

Dane osobowe absolwentéw studiow wyzszych sg archiwizowane przez okres 50 lat.

Dane osobowe absolwentéw studiéw podyplomowych sg archiwizowane przez okres 10 lat.

7. Dane osobowe kandydatow do pracy sa przetwarzane przez okres rekrutacji, a nastgpnie podlegaja
archiwizacji przez okres 3 lat, chyba ze kandydat na pracownika wyrazit zgode na przetwarzanie
Jjego danych na potrzeby przysztych rekrutacji w maksymalnym okresie do 3 lat.

8. Dane osobowe pracownikoéw (odpowiednio) sg przetwarzane przez okres zatrudnienia, a nastgpnie
podlegaja archiwizacji przez okres wynikajacy z obowigzujacych przepisow prawa pracy
(50 lub 10 lat).

9. Dane osobowe studentow czlonkéw rodzin studentéw sg przetwarzane przez okres niezbedny
do zalatwienia sprawy, realizacji $wiadczenia socjalnego.

10.Dane osobowe 0s6b $wiadczacych prace w innej formie niz stosunek pracy sa przetwarzane przez
okres niezbedny do realizacji wspolpracy, a nastepnie podlegaja archiwizacji przez okres 10 lat.

11.Dane osobowe kontrahentow sa przetwarzane przez okres wspolpracy z Administratorem,
a nastepnie podlegaja archiwizacji przez okres 10 lat.

12.Dane osobowe czytelnikow sa przetwarzane przez okres realizacji ustugi udostepniania zbiorow
bibliotecznych.

13.Dane osobowe o0s6b zaproszonych do udzialu w eventach promocyjnych sa przetwarzane
przez okres 15 lat.

DN A
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Zatqcznik do Zarzqdzenia nr 4/2018/19
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OBOWIAZKI INFORMACYJNE ADMNISTRATORA

§11

1. Administrator podaje osobie, ktorej dane bgdzie przetwarzaé¢ informacje o:

1) nazwie, adresie, danych kontaktowych

2) celach przetwarzania danych osobowych oraz podstawie prawnej przetwarzania

3) Kkategoriach odbiorcow danych osobowych

4) istnieniu albo braku istnienia wymogu podania danych osobowych oraz konsekwencjach
niepodania danych osobowych

5) zamiarze przekazania danych osobowych do panstwa trzeciego

6) okresie, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteriach
ustalenia tego okresu

7) prawie dostepu do danych osobowych, zadania ich sprostowania, uzupetnienia, usunigcia
lub ograniczenia przetwarzania danych osobowych, prawie do wniesienia sprzeciwu wobec
przetwarzania, prawie do odwolania zgody na dalsze przetwarzanie, prawie do przenoszenia
danych, prawie do wniesienia skargi do organu nadzorczego.

2. Administrator przekazuje powyzsze informacje w formie pisemnej lub elektronicznej podczas
pozyskiwania danych osobowych lub w przypadku zmiany celu przetwarzania danych,
ktérymi juz dysponuje.

3. W imieniu Administratora, inspektor ochrony danych (IDO) lub osoba przez niego upowazniona
w zwiezlej, zrozumialej formie prowadzi z osoba, ktérej dane dotycza, wszelka komunikacje
(pisemnag lub elektroniczng) w sprawie informacji dotyczacej przetwarzania danych osobowych,
w tym dotyczacych sprostowania, uzupetnienia, usuwania danych osobowych, sprzeciwu wobec
dalszego przetwarzania lub odwotania zgody.

PRAWO DOSTEPU PRZYSLUGUJACE OSOBIE, KTOREJ DANE DOTYCZA
§12

1. Osoba, ktérej dane dotycza, jest uprawniona do uzyskania od Administratora potwierdzenia,
czy przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to miejsc, jest uprawniona
do uzyskania dostgpu do nich oraz nastepujacych informacji:

1) cele przetwarzania

2) kategorie odnosnych danych osobowych

3) informacje o odbiorcach lub kategoriach odbiorcéw, ktorym dane zostana lub zostaly
ujawnione

4) w miare mozliwosci planowany okres przechowywania danych osobowych lub kryteria
ustalenia tego okresu

5) informacje o prawie do zadania od Administratora sprostowania, usunigcia lub ograniczenia
przetwarzania danych osobowych dotyczacego osoby, ktorej dane dotycza oraz do wniesienia
sprzeciwu wobec przetwarzania

6) informacje o prawie wniesienia skargi do UODO

7) informacje o zrodle pozyskania danych jesli dane nie zostaty zebrane od Administratora

8) informacje o ewentualnym zautomatyzowanym podejmowaniu decyzji.

2. Administrator prowadzi z osoba, ktorej dane dotycza wszelka komunikacje w zakresie dotyczacym
przetwarzania jej danych. Informacji udziela si¢ na piSmie, a w przypadku korespondencji
elektronicznej stosuje si¢ postanowienia § 25.

3. Jezeli osoba, ktérej dane dotycza, tego zazada, informacji mozna udzieli¢ ustnie, o ile innymi
sposobami potwierdzi si¢ tozsamos¢ osoby, ktorej dane dotycza.

4. Wszelkie czynnosci zwigzane z kopiowaniem dokumentéw lub utrwalaniem obrazu dokumentu
za pomoca zdje¢ fotograficznych przez osobe ktérej dane dotycza musza by¢ odnotowane
przez pracownika wlasciwej rzeczowo jednostki organizacyjnej Administratora (np. pracownika
dziekanatu lub kasy). '

5. Czynnosci, o ktérych mowa:

Strona 6 z 15



Zatgcznik do Zarzqdzenia nr 4/2018/19
Rektora WSZOP z dnia 7 grudnia 2018 r.

1) wust. 2 prowadzi Lokalny administrator w porozumieniu z IDO
2) wust. 3 prowadzi pracownik wlasciwej rzeczowo jednostki organizacyjnej Administratora.

ZABEZPIECZANIE DANYCH OSOBOWYCH
1. POSTANOWIENIA OGOLNE
§ 13

1. Administrator stosuje odpowiednie $rodki techniczne i organizacyjne zapewniajace ochrone
przetwarzania danych osobowych, w szczegdlnosci zabezpiecza dane przed przetwarzaniem
z naruszeniem przepisOw prawa, w tym przed:

1) udostepnieniem osobom nieuprawnionym
2) utrata, uszkodzeniem lub zniszczeniem.

2. Stosowane srodki techniczne i organizacyjne zapewniaja w sposéb ciggly poufno$é, integralnosé,
dostgpnos¢ i odpornos¢ systeméw przetwarzania, a takze zdolno$é¢ do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu naruszenia danych.

3. Administrator prowadzi dokumentacj¢ opisujaca sposdb przetwarzania danych oraz $rodki
techniczne i organizacyjne zapewniajace ochrone przetwarzania danych.

4. Administrator na biezaco ocenia skuteczno$¢ srodkéw technicznych i organizacyjnych majacych
zapewniC bezpieczenstwo przetwarzania danych.

5. Kazda osoba, ktéra w imieniu Administratora przetwarza dane osobowe jest odpowiedzialna
za ich ochrong w tym przetwarzanie zgodne z prawem.

§ 14

Przetwarzanie danych osobowych wbrew postanowieniom Polityki prowadzace do naruszenia praw
i wolnosci 0séb, ktérych dane sg przetwarzane, moze byé uznane za ciezkie naruszenie podstawowych
obowigzkéw stuzbowych uzasadniajace rozwigzanie umowy w trybie natychmiastowym.

§15

1. Dane osobowe muszg by¢:

1) przetwarzane zgodnie z prawem

2) przetwarzane przez osoby posiadajace odpowiednie upowaznienia oraz przeszkolone
w zakresie przetwarzania danych osobowych

3) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami

4) merytorycznie poprawne i w razie potrzeby uaktualnione

5) adekwatne oraz ograniczone do tego, co niezbedne w stosunku do celéw, w jakich
$3 przetwarzane

6) przechowywane w postaci umozliwiajacej identyfikacje oséb, ktérych dane dotycza, nie dtuzej
niz jest to niezbgdne do osiggnigcia celu przetwarzania danych osobowych

7) przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem.

2. Ochronie podlegaja dane zgromadzone w jakiejkolwiek formie, w tym w dokumentach,
kartotekach, skorowidzach, ksiggach, wykazach i w innych zbiorach ewidencyjnych oraz
w systemach informatycznych.

3. Przetwarzanie danych moze odbywaé sie¢ wylacznie w ramach wykonywania zadan shizbowych.
Zakres uprawnien do przetwarzania danych wynika z zakresu upowaznienia.
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2. ZASADY DOPUSZCZENIA DO PRZETWARZANIA DANYCH
A. UPOWAZNIENIA
§ 16

. Do przetwarzania danych osobowych moga by¢ dopuszczone osoby do tego upowaznione.

. Administrator upowaznia IDO do udzielania upowaznien do przetwarzania danych osobowych,
okreslania zakresu upowaznien, zmiany zakresu oraz uchylania upowaznien.

. Upowaznienie do przetwarzania danych IDO wydaje z urzedu w ramach zatrudniania nowego
pracownika w porozumieniu z Lokalnym administratorem lub na jego wniosek skladany droga
elektroniczng w celu zmiany lub uchylenia upowaznienia.

. IDO upowaznia do przetwarzania danych, o ile przetwarzanie danych osobowych na danym
stanowisku jest konieczne.

. Upowaznienie zawiera imi¢, nazwisko osoby upowaznionej, stanowisko stuzbowe, zakres
upowaznienia i jest sporzadzone w dwoch egzemplarzach, z czego jeden otrzymuje osoba
upowazniona, a drugi pozostaje w dokumentacji IDO.

. Wzér upowaznienia stanowi zalacznik nr 1 do Polityki.

. Rejestr elektroniczny upowaznien do przetwarzania danych osobowych prowadzi ASI.

B. SZKOLENIA
§17

. Osoba upowazniana do przetwarzania danych podlega obowiazkowemu szkoleniu wstgpnemu,
w ramach ktérego zostaje zapoznana z powszechnymi przepisami prawa dotyczacymi ochrony
danych osobowych oraz przepisami wewngtrznymi, a w szczegélnosci niniejsza Polityka.

. Wzér karty szkolenia wstepnego, o$wiadczenia o poufnosci danych osobowych i tajemnicy
shuzbowej stanowi odpowiednio zatacznik nr 2 i 3 do Polityki.

. Wszyscy pracownicy poddawani sa cyklicznym szkoleniom okresowym w zakresie ochrony
danych osobowych.

3. ZASADY ZABEZPIECZENIA OBSZARU PRZETWARZANIA DANYCH OSOBOWYCH
§18

. Administrator okresla nastepujacy obszar, w ktérym przetwarzane s3 dane osobowe:

1) siedziba Administratora: budynek przy ul. Bankowej 8, 40-007 Katowice

2) budynek przy ul. Scigaly 9, 40-208 Katowice

3) budynek przy al. Krzywoustego 9, 40-870 Katowice.

. Budynki i pomieszczenia, w ktérych przetwarzane sa dane osobowe sa zabezpieczane w ten sposob

ze, Administrator:

1) stosuje monitoring wizyjny budynkéw oraz terenu wokot budynkow

2) stosuje systemy alarmowe (wlamania/przeciwpozarowy) wraz z grupg interwencyjng —
profesjonalng ustuga podmiotu zewngtrznego

3) stosuje systemy podtrzymania zasilania w razie awarii zasilania oraz zaklocenia sieci
energetycznej Serwerow

4) okna zabezpiecza kratami

5) ewidencjonuje pobranie i zwrot kluczy.
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A. MONITORIG
§ 19

1. Monitoring wizyjny (kamery nie rejestruja dzwieku) budynkéw oraz terenu wokoét budynku
Uczelni jest stosowany w celu zapewnienia bezpieczenstwa i porzadku oraz ochrony oséb
1 mienia.

2. Nagrania z monitoringu sa przetwarzane maksymalnie przez okres 3 miesiecy.

3. Administrator nie udostgpnia nagran z monitoringu, chyba ze stanowig one dowdd
w postgpowaniu i wnioskuje o nie organ prowadzacy postepowanie (np. w celu ustalenia sprawcy
kolizji drogowe;j).

4. Monitoring wizyjny nie obejmuje pomieszczen szatni, sanitariatow oraz stotéwki studenckiej.

5. Szczegbdlowe zasady dotyczace monitoringu wizyjnego okresla Regulamin Monitoringu Wizyjnego
we WSZOP.

B. SYSTEMY ALARMOWE
§ 20

Administrator stosuje zespot urzadzen stuzacych zabezpieczeniu  budynkéw i pomieszczen
przed wlamaniem (system alarmu wlamania) lub pozarem (system przeciwpozarowy).

C. POLITYKA KLUCZY
§21

I. Klucze do budynkéw i pomieszczen Uczelni pozostaja w dyspozycji pracownikéw ochrony oséb
i mienia (Portierzy), ktorzy stoja na strazy bezpieczenstwa mienia Uczelni, z zastrzezeniem ust. 2.
2. Postanowienie ust. 1 nie dotyczy pomieszczen, do ktérych — z uwagi na bezpieczenstwo danych
osobowych — dostep moze mie¢ jedynie osoba upowazniona do przetwarzania danych.
3. Do zadan Portieréw nalezy w szczeg6lnosci:
1) ewidencjonowanie wszystkich przypadkow pobrania i zwrotu Kkluczy do budynkéw
lub pomieszczen
2) wydawanie kluczy do pomieszczen Uczelni osobom upowaznionym przez IDO na podstawie
okresowo aktualizowanego wykazu
3) kontrola bezpieczenstwa budynku, w tym pomieszczeni Uczelni po zakonczeniu pracy,
w ramach realizowanego obchodu.
4. Szczegotowy tryb przechowywania i wydawania kluczy okresla Polityka kluczy.
5. Kierownik dzialu kadr i ptac jest zobowigzany do niezwlocznego informowania IDO o zmianach
personalnych oraz o zmianie lokalizacji miejsc przetwarzania danych osobowych.

4. ZASADY ZABEZPIECZANIA DANYCH OSOBOWYCH NA STANOWISKU PRACY
§ 22

1. Kazdy pracownik lub inna osoba upowazniona do przetwarzania danych osobowych jest
zobowigzana do zachowania szczegé6lnej starannosci podczas przetwarzania, tj. zabezpieczenia
danych przed niedozwolonym lub niezgodnym z prawem przetwarzaniem, przypadkowa utrata,
zniszczeniem lub uszkodzeniem danych, a takze dostepem 0sdb nieupowaznionych.

2. Obowiazek, o ktorym mowa w ust. 1 polega w szczegdlnoscei na:

1) przetwarzaniu tylko tych danych, ktére sa niezbedne do realizacji zadan Administratora
lub zostaty dobrowolnie podane przez osobe, ktorej dane dotycza

2) przechowywaniu dokumentacji zawierajacej dane osobowe wylacznie w przeznaczonych
do tego zamykanych szafach ,

3) zabezpieczaniu hastem dostgpu sprzetu komputerowego
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4) niezapisywaniu danych osobowych na urzadzeniach przenosnych (pamieci flash, dyski
twarde, ptyty CD, DVD itp.), chyba Ze sa zabezpieczone programem szyfrujacym
i przydzielone w ramach czynnosci stuzbowych

5) nieuzywaniu prywatnych urzadzen przenosnych

6) nieopuszczaniu stanowiska pracy bez uprzedniego zabezpieczenia danych osobowych,
tj. w przypadku czasowego opuszczenia stanowiska lub po zakonczeniu pracy

7) nieprzekazywaniu dokumentacji zawierajacej dane osobowe osobom do tego
nieupowaznionym

8) niepozostawianiu dokumentéw zawierajacych dane osobowe w drukarkach, skanerach,
kopiarkach

9) uwaznym adresowaniu korespondencji wysylanej poczta elektroniczna lub zwykia

10) niekserowaniu oraz niedrukowaniu dokumentéw zawierajacych dane osobowe poza obszarem
Administratora, chyba ze Administrator zawarl w tym zakresie umoweg powierzenia
z procesorem

11) nieprzekazywaniu osobom nieupowaznionym kluczy do pomieszczen, szafek, biurek, sejfow,
w ktérych znajduja si¢ dane osobowe

12) ustawieniu monitora komputera w sposob uniemozliwiajacy wglad w przetwarzane dane
osobom nieupowaznionym

13) zglaszaniu naruszen dotyczacych ochrony danych osobowych lokalnemu Administratorowi
oraz inspektorowi ochrony danych (IDO)

14) zglaszaniu ASI wszelkich awarii dotyczacych sprzetu komputerowego

15) konsultowanie wszelkich watpliwosci dotyczacych przetwarzania ochrony danych osobowych
zIDO.

3. Przez osoby upowaznione do przetwarzania danych nalezy rozumie¢ pracownikéw lub inne osoby
upowaznione przez IDO do przetwarzania danych osobowych.
4. Osoba, ktérej dane dotycza moze pisemnie upowazni¢ inng osobe (np. czlonka rodziny/staroste
grupy studenckiej) do zalatwienia w jej imieniu sprawy w Uczelni, a wigc do przetwarzania
jej danych osobowych. Wzér upowaznienia stanowi zatacznik nr 4-5 do Polityki.

§23

Ustugi utrzymania czystosci pomieszczen Uczelni sa realizowane poza godzinami pracy
z wylaczeniem pomieszczen archiwum oraz serwerowni, w ktorych ushugi te moga by¢ realizowane
wylacznie podczas obecnosei pracownika jednostki w czasie jego godzin pracy.

5. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH PODCZAS CZYNNOSCI
SLUZBOWYCH

A. PRZEKAZYWANIE DANYCH OSOBOWYCH
§24

Informacje zawierajagce dane osobowe sg przekazywane organom administracji pafistwowej
(odbiorcom danych) w ramach realizacji obowigzkéw prawnych Administratora (np. celem rejestracji
pracownika w ZUS, Urzedzie Skarbowym, Systemie Polon). Informacje zawierajace dane osobowe
moga by¢ przekazywane:
1) osobie, ktorej te dane dotycza lub osobie przez nig upowaznionej zgodnie z § 22 ust. 4 Polityki
2) osobie upowaznionej przez IDO w ramach struktury organizacyjnej, w tym zakresu czynnosci
zwigzanych ze stanowiskiem pracy
3) procesorowi na podstawie zawartej z Administratorem umowy powierzenia danych
osobowych.
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§ 25

. Z uwagi na brak mozliwosci identyfikacji tozsamos$ci osoby, informacje zawierajace dane osobowe
nie moga by¢ udzielane podczas rozmowy telefoniczne;j.

. Informacje zawierajace dane osobowe moga by¢ udzielane za posrednictwem poczty elektroniczne;j
osobie, ktorej dane dotycza, wylacznie na adres e-mail wskazany przez nig w kwestionariuszu
Administratora (np. kwestionariusz kandydata do pracy, pracownika, studenta, shuchacza).

. Podczas wysytki poczty elektronicznej do wiekszej liczby odbiorcow (tzw. wysytka masowa),
nadawca jest zobowigzany do ukrycia adreséw odbiorcéw e-mail, chyba ze sg to adresy zalozone
przez Administratora do realizacji zadan stuzbowych (domena: wszop.edu.pl).

B. UDOSTEPNIANIE DANYCH OSOBOWYCH
§ 26

. Administrator udostgpnia dane osobowe organom prowadzacym postepowanie (sad, prokuratura,
policja, ZUS) na pisemny wniosek wskazujacy cel przetwarzania danych.

. Decyzj¢ o udostgpnieniu danych osobowych w imieniu Administratora podejmuje IDO.

. IDO prowadzi dokumentacj¢ danych udostepnionych organom, w tym kopii udostepnionych
dokumentdw.

C. PUBLIKACJA ZDJEC, INFORMACJI ZAWIERAJACYCH DANE OSOBOWE
§ 27

. Publikacja wynikéw egzaminow, kolokwidw, list studentow, ktorzy uzyskali stypendia,
w szczegolnosci stypendia socjalne lub specjalne, list rankingowych w ramach projektow UE
Jjest mozliwa wylacznie przy zastosowaniu anonimizacji danych osobowych, a w szczegdlnosci
imienia i nazwiska.
. Publiczne ogloszenie wynikéw egzaminéw jest dopuszczalne gdy osoby, ktorych dane dotycza
wyrazity na to zgode, w przeciwnym wypadku komisja egzaminacyjna oglasza wyniki
indywidulanie.
. Dozwolone jest publikowanie danych osobowych osoby, ktérej dane dotycza bez uzyskania
jej zgody na publikacje gdy odnoszg si¢ do:
1)  zdjecia zawierajacego wizerunek osoby, ktory
a) wykonano w zwiazku z pelnieniem przez nig funkcji publicznych, w szczeg6lnosci
politycznych, spotecznych, zawodowych
b) stanowi jedynie szczegot catosei takiej jak zgromadzenie, krajobraz, publiczna impreza
2) informacji majacych zwigzek z powierzong funkcja (reprezentacyjng np. Rektor),
merytoryczng (sylwetka promotora).
. Przez publikacje¢, o ktérej mowa w ust. 3 nalezy w szczegdlnosci rozumie¢ udostepnienie danych
w internecie (na stronie internetowej, fb, instagramie, ENSie).

D. REKRUTACJA KANDYDATOW DO PRACY
§ 28
. Dokumenty aplikacyjne, ktore wplywaja do Administratora podlegajg rejestracji zgodnie
z procedurg rejestracji dokumentdw aplikacyjnych.
. Dokumenty aplikacyjne (cv, listy motywacyjne) kandydatéw do pracy sa przechowywane

przez okres realizacji procesu rekrutacji, chyba ze kandydaci wyrazili zgode na uczestnictwo
w kolejnych przysztych rekrutacjach, jednak przez okres nie dtuzszy niz 5 lat.
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E. KOPIOWANIE/ UTRWALANIA OBRAZU DOKUMENTOW ZAWIERAJACYCH DANE
OSOBOWE

§29

1. O ile obowiazek przechowywania kopii dokumentéw zawierajacych dane osobowe nie wynika
wprost z przepisow prawa, a jest potrzebny do celow dowodowych (np. stanowi podstawe
uzyskania prawa do $§wiadczen z ZFSS lub do stypendium socjalnego) Administrator przechowuje
tylko te kopie dokumentéw ktére uzna za niezbgdne, a w pozostatym zakresie zada dokumentow
do wgladu i na ich podstawie przygotowuje notatke zawierajaca wymagane informacje.

2. Postanowienie ust. 1 powinno mieé zastosowanie w szczegolnosci w zakresie dokumentow
zawierajacych wrazliwe dane osobowe ( np. orzeczenia/zaswiadczenia lekarskie, wyroki sadowe).

§ 30

1. O ile o utrwalenie obrazu za pomoca fotografii dokumentéw zawierajacych dane osobowe zwréci
sie osoba, ktérej dane dotycza, fakt dokonania tej czynnosci musi by¢ odnotowany przez
pracownika wlasciwej rzeczowo jednostki organizacyjnej Administratora (np. pracownika
dziekanatu) przez wskazanie daty i rodzaju utrwalonych za pomoca zdj¢cia dokumentow.

2. Postanowienie ust. 1 ma takze zastosowanie gdy czynno$é, o ktérej mowa w ust. 1
jest realizowana przez reprezentantéw organéw prowadzacych postepowanie np. Policje.

3. O czynnosciach, o ktérych mowa w ust. 1-2 powiadamiany jest IDO.

F. ZASADY REALIZACJI MARKETINGU BEZPOSREDNIEGO
§31

1. Administrator przetwarza dane osobowe (imig, nazwisko, adres e-mail, numer telefonu) w celu
realizacji marketingu bezposredniego skierowanego do:
1) studenta, absolwenta, shuichacza, uczestnika kurséw, szkolefi, konferencji na podstawie
prawnie uzasadnionego interesu Administratora
2) o0s6b zaproszonych do udzialu w eventach promocyjnych pod warunkiem uzyskania zgody
na przetwarzanie jego danych osobowych do celu marketingu bezposredniego.
2. Administrator zaprzestaje przetwarzania danych osobowych do celéw marketingu bezposredniego
jesli osoby o ktérych mowa:
1) wust. 1 pkt 1 wniosg sprzeciw wobec dalszego przetwarzania
2) wust. 1 pkt 2 odwotaja wczesniej wyrazona zgodg.
3. Szczegolowe zasady realizacji marketingu bezposredniego okre$la stosowna procedura.

G. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH W SYSTEMACH
INFORMATYCZNYCH

§ 32

1. Dostep do systemu informatycznego zabezpieczony jest za pomoca procesu uwierzytelniania
z wykorzystaniem identyfikatora uzytkownika i hasta, ktore podlega okresowej zmianie.

2. Pierwsze haslo jest nadawane przez ASI.

3. Uzytkownik systemu chroni hasto przed dostgpem oséb trzecich, w przypadku, ujawnienia,
wymagana jest zmiana.

4. Przy generowaniu hasta nalezy stosowaé duze litery, cyfry i/lub znaki specjalne, minimum osiem
znakdw, tak aby hasto bylo kategorii ,,silne”.

5. Do czynnosci zwiazanych z wykonywang praca shuzy stuzbowa poczta elektroniczna. Pracownicy
nie sa upowaznieni do poshugiwaniem si¢ adresem prywatnym do zalatwiania czynnosci
stuzbowych.
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Zatgcznik do Zarzqdzenia nr 4/2018/19
Rektora WSZOP z dnia 7 grudnia 2018 r.

Uzytkownicy systemu powinni zwrécié szczegblna uwage na poprawno$¢ adresu poczty
elektronicznej odbiorcy dokumentu.

Monitory ekranowe sg zabezpieczone wygaszaczami chronionymi hastem.

Po zakonczeniu pracy na stanowisku komputerowym wymagane jest wylaczenie listwy zasilajacej
w ktorg wyposazone jest stanowisko oraz wykonanie kopii bezpieczenstwa poczty e-mail
przez uruchomienie przycisku/ikony ,,Kopiowanie poczty” znajdujacego si¢ na pulpicie.
Aktywnos¢ uzytkownikdw systemu komputerowego jest monitorowana.

10.Po rozwigzaniu stosunku pracy ASI blokuje, kasuje lub wylacza dostep do systemdéw, konta

mobilnego i poczty elektronicznej. Identyfikatory uzytkownika nie moga by¢ przydzielane innej
osobie.

§ 33

. Serwery, na ktorych przechowywane sa dane osobowe, znajdujg si¢ w odrebnym, zamykanym

pomieszczeniu Administratora.

. Oprogramowanie stosowane na stanowiskach komputerowych jest legalne, posiada wazne licencje

i jest na biezaco aktualizowane.

. W przypadku podejrzenia wystapienia wirusa w sieci informatycznej, uzytkownik systemu

powinien niezwlocznie zglosi¢ podejrzenie do ASI.

. Ochrona przed dostgpem do danych komputera z sieci publicznej jest realizowana

przez zewnetrzng zaporg ogniowa Firewall.

. Stosuje si¢ aktywna ochron¢ antywirusowa w czasie rzeczywistym na kazdym komputerze,

na ktorym przetwarzane sg dane osobowe.

§ 34

. W celu zabezpieczenia przetwarzanych w systemie informatycznym danych osobowych tworzy sie

kopie zapasowe no$nikéw danych.

. Archiwizacja danych z serweréw wykonywana jest w cyklach dziennych i tygodniowych

na zewnetrzny serwer plikow w sieci lokalnej. Dodatkowe kopie bezpieczenstwa na no$nikach
magnetycznych optycznych i elektronicznych wykonuje okresowo ASI w ramach swoich
obowigzkéw. Kopie bezpieczenstwa przechowywane sa w metalowej szafie w pomieszczeniu ASI.
Dostep do nosnikéw danych posiadaja: IDO oraz ASI.

Niszczenie nosnikéw kopii zapasowych odbywa si¢ w sposob mechanlczny w obecnosci
co najmniej trzyosobowej komisji, ktéra sporzgdza protok6t zniszczenia.

. ASI przechowa protokoty usunigcia nosnikéw, o ktorych mowa w ust. 4.

§ 35

. Przekazywane na zewnatrz no$niki magnetyczne pozbawiane sg zapiséw zawierajacych dane

osobowe poprzez wymazywanie informacji oraz formatowanie nosnika.
Uszkodzone nosniki magnetyczne przed wyrzuceniem sg trwale fizycznie niszczone
w sposob mechaniczny. Postanowienia § 34 ust. 4-5 stosuje si¢ odpowiednio.

§ 36

. Pracownik, ktéremu zostal przyznany komputer przenos$ny odpowiada za jego stan techniczny

i bezpieczenstwo oraz oprogramowanie i dane osobowe. Na komputerze przenosnym, na ktérym
przetwarzane sa dane osobowe wymagana jest instalacja oprogramowania do szyfrowania danych.

. Nie jest dopuszczalne uzywanie komputera przenosnego do celéw prywatnych.

§ 37

. Wszystkie awarie urzadzen serwerowych, sprzetu komputerowego, systemu operacyjnego

i programéw nalezy zglasza¢ bezposrednio do ASI, ktéry wspolpracuje z IDO.
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Zatgcznik do Zarzgdzenia nr 4/2018/19
Rektora WSZOP z dnia 7 grudnia 2018 r.

Szczegdtowe zasady przetwarzania danych w systemach informatycznych okreslaja stosowne
procedury.

NARUSZENIA PRZETWARZANIA DANYCH OSOBOWYCH

§38

. Osoba przetwarzajaca dane osobowe w imieniu Administratora informuje IDO o wszelkich

naruszeniach danych osobowych, w szczegdlnosci dotyczacych niezgodnego z prawem
zniszczenia, utracenia, w tym kradziezy albo zagubienia, nieuprawnionego dostepu do danych.

. Typowe naruszenia przetwarzania danych osobowych dotycza:

1) ustnego ujawnienia osobie nieuprawnionej danych osobowych albo zabezpieczen danych
osobowych

2) zgubienia lub kradziezy dokumentu, komputera, telefonu Iub innego nosnika danych
zawierajacego dane osobowe pracownikéw, wspdtpracownikow, studentow

3) Dblednego wskazanie adresata w korespondencji zawierajacej dane osobowe wystanej poczty
tradycyjna lub elektroniczna

4) doprowadzenia do nieuprawnionego dostgpu do systemu informatycznego, pomieszczenia,
komputera, w ktérym przetwarzane sa dane osobowe

5) stwierdzenia wlamania lub proby wlamania do budynku, pomieszczenia, szafki, sejfu,
w ktorym przetwarzane sg dane osobowe

6) zapisania i pozostawienia w widocznym miejscu hasta do systemu informatycznego

7) pozostawienia niezabezpieczonych dokumentéw zawierajacych dane osobowe

8) niekorzystania z niszczarek dokumentdw.

. Inspektor ochrony danych prowadzi rejestr naruszen, ktory zawiera:

1) okolicznos$ci naruszenia ochrony danych osobowych

2) kategorig i przyblizong liczbe 0sob, ktérych dane dotycza

3) kategorig i przyblizona liczb¢ wpiséw danych osobowych, ktérych dotyczy naruszenie
4)  skutki naruszenia ochrony danych osobowych

5) podjete dziatania zaradcze.

. Administrator zawiadamia organ nadzorujacy o naruszeniu ochrony danych osobowych

bez zbednej zwloki (w miar¢ mozliwosci w terminie 72 godzin po stwierdzeniu naruszenia), chyba
ze jest malo prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci
0sob fizycznych.

. Administrator bez zbednej zwloki zawiadamia osobe, ktorej dane dotycza, o naruszeniu ochrony jej

danych osobowych jezeli to naruszenie moze powodowal wysokie ryzyko naruszenia praw
1 wolnosci os6b fizycznych.

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

§ 39

. Administrator tworzy rejestr czynnosci przetwarzania danych osobowych.
. Rejestr czynnosci przetwarzania danych osobowych (Rejestr) prowadzi IDO w formie

elektronicznej.

. Rejestr zawiera:

1) kategorie danych osobowych

2) opis kategorii 0sob, ktérych dane dotycza

3) cele przetwarzania danych

4) podstawe prawng przetwarzania danych

5) kategorie odbiorcéw, ktérym dane osobowe zostaly lub zostang ujawnione

6) informacje dotyczace przekazania danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowe;j

7) planowane terminy usunigcia poszczegdlnych danych.
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Zatqgcznik do Zarzqdzenia nr 4/2018/19
Rektora WSZOP z dnia 7 grudnia 2018 r.

AUDYTY I KONTROLE

§ 40

1. IDO oraz ASI przeprowadzaja okresowe kontrole i audyty w zakresie ochrony danych osobowych.
2. W ramach czynnosci, o ktérych mowa w ust. 1 weryfikowany jest system zabezpieczen (dzialanie
ochrony antywirusowej) oraz przestrzeganie S$rodkdéw technicznych oraz organizacyjnych
w szczegdlnoscei:
1) zakres przetwarzanych danych w kontekscie upowaznienia do przetwarzania danych
oraz posiadania kluczy
2) zabezpieczanie danych osobowych w zamykanych szafach
3) sprawdzanie czgstotliwosci zmian haset i ich przechowywania
4) zakres informacji przekazywanych droga elektroniczng
5) poprawno$¢ publikacji danych osobowych.
3. Po przeprowadzonej kontroli lub audycie sporzadza sie protokol zawierajacy zalecenia,
w przypadku stwierdzonych naruszen stosuje si¢ postanowienia § 38 ust. 3-5 Polityki.

POSTANOWIENIE KONCOWE
§ 41

1. Lokali administratorzy i IDO zobowiazani sa do wspoldziatania w celu zapewnienia nalezytego
przestrzegania przepisow dotyczacych ochrony danych osobowych.

2. Naruszenie Polityki moze by¢ uznane za ci¢zkie naruszenie podstawowych obowiazkéw dajace
podstawe do rozwigzania umowy w trybie natychmiastowym, a takze uprawniajace Administratora
do dochodzenia odszkodowania.

§ 42

1. Polityka wchodzi w zycie z dniem 7 grudnia 2018 r.

2. Z dniem 1 grudnia 2018 r. traci moc Zarzadzenie nr 24/2009/10 Rektora WSZOP z dnia 29 lipca
2010 r. w sprawie wprowadzenia polityki bezpieczenstwa informacji.

3. O ile postanowienia Polityki wymagaja uszczegdtowienia, Administrator wprowadza zarzadzeniem
procedury regulujace okre§long materi¢ ochrony danych osobowych.

§ 43

Okresla si¢ wykaz zatagcznikéw do Polityki:

1) zalacznik nr 1 — upowaznienie do przetwarzania danych osobowych udzielane przez IDO

2) zalacznik nr 2 — wzdr karty szkolenia wstepnego w zakresie ochrony danych osobowych

3) zalacznik nr 3 — wzér o$wiadczenia o zachowaniu poufnosci danych osobowych i tajemnicy
stuzbowe;j

4) zalacznik nr 4 — upowaznienie do przetwarzania danych osobowych udzielane przez osobg,
ktérej dane dotycza

5) zalacznik nr 5 — upowaznienie do przetwarzania danych osobowych udzielane przez osoby,
ktérych dane dotycza (tzw. upowaznienie zbiorcze)

REKTOR

prof.\d in2: Bohdan Mochnacki
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Zatgcznik nr 1 do Polityki Bezpieczehstwa Ochrony Danych Osobowych we WSZOP

Data nadania upowaznienia: .............coeeenniiiiiiainnns

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
J\ [ S

Upowazniaiti PABARE 1. . sevmonnss s 1o wreemaseons s siommonsis s sbiBewiaesns | $4480nssmisars s s sunps vos sonvannenssd 4343
Zatrudnionego/g Na StANOWISKU ........ouuuiitiiiuniiiiiii et
do przetwarzania, w zakresie niezbednym do realizacji powierzonej funkcji, danych osobowych

w nastepujacych zbiorach:

nazwa systemu i/lub
l.p. = typ zbioru (*) modutu, identyfikator
nazwa zbioru

rodzaj data
uprawnienia (**) = wygasnigcia

(*) - (P) papierowa, (E) elektroniczna, (S) system informatyczny

(**) - (WG) wglgdu, (W) wprowadzania, (M) modyfikacji, (U) usuwania, (A) archiwizacji i zobowiqzujg
do przestrzegania Polityki Bezpieczehstwa Informacji i Instrukcji Zarzgdzania Systemami Informacji stuzqcymi
do przetwarzania danych osobowych w Wyzszej Szkole Zarzqdzania Ochrong Pracy w Katowicach
wprowadzonej Zarzqdzeniem Rektora WSZOP Nr 24/2009/10 z dnia 29 lipca 2010 roku w sprawie
wprowadzenia polityki bezpieczenistwa informacji.

Upowaznienie obowigzuje do dnia odwolania lub wygasa z chwilg ustania zatrudnienia w WSZOP.

Osoba upowazniona: Inspektor Ochrony Danych:

data i podpis data i podpis




Zatqcznik nr 2 do Polityki Bezpieczefistwa Ochrony Danych Osobowych we WSZOP

KARTA SZKOLENIE WSTEPNEGO
W ZAKRESIE OCHRONY DANYCH OSOBOWYCH

imig i nazwisko
osoby i odbywajgcej szkolenie:

stanowisko stuzbowe.

termin szkolenia wstepnego:

podpis osoby szkolonej podpis inspektora ochrony danych

ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

I. POSTANOWIENIA OGOLNE

1. Kazdy pracownik lub inna osoba upowazniona do przetwarzania danych osobowych jest zobowiazana do zachowania szczegolnej
starannosci podczas przetwarzania, tj. zabezpieczenia danych przed niedozwolonym lub niezgodnym z prawem przetwarzaniem,
przypadkowa utratg, zniszczeniem lub uszkodzeniem danych, a takze dostgpem 0s6b nieupowaznionych.

2. Obowiazek, o ktérym mowa w ust. 1 polega w szczeg6Inosci na:

1) przetwarzaniu tylko tych danych, ktére sa niezbedne do realizacji zadan Administratora lub zostaty dobrowolnie podane
przez osobe, ktorej dane dotycza

2)  przechowywaniu dokumentacji zawierajacej dane osobowe wylacznie w przeznaczonych do tego zamykanych szafach

3)  zabezpieczaniu hastem dostgpu nosnikow danych (komputery)

4)  nieuzywaniu prywatnych urzadzen przeno$nych

5)  niezapisywaniu danych na urzadzeniach przenosnych (pamigci flash, dyski twarde, ptyty CD, DVD itp.), chyba ze s3
zabezpieczone hastem dostgpu i przydzielone w ramach czynnosci stuzbowych

6)  nieopuszczaniu stanowiska pracy bez uprzedniego zabezpieczenia danych osobowych, tj. w przypadku czasowego
opuszczenia stanowiska lub po zakonczeniu pracy

7)  nieprzekazywaniu dokumentacji zawierajacej dane osobowe osobom do tego nieupowaznionym

8)  niepozostawianiu dokumentow zawierajacych dane osobowe w drukarkach, skanerach, kopiarkach

9)  uwaznym adresowaniu korespondencji wysylanej poczta elektroniczna lub zwykla

10) niekserowaniu oraz niedrukowania dokumentow zawierajacych dane osobowe poza obszarem Administratora, chyba
ze Administrator zawarl w tym zakresie umowe powierzenia z procesorem

11) nieprzekazywaniu osobom nieupowaznionym kluczy do pomieszczen, szafek, biurek, sejféw, w ktérych znajduja sie dane
osobowe

12) ustawieniu monitora komputera w sposob uniemozliwiajacy wglad w przetwarzane dane osobom nieupowaznionym

13) zgtaszaniu naruszen dotyczacych ochrony danych osobowych lokalnemu Administratorowi oraz inspektorowi ochrony
danych (IDO)

14) konsultowanie wszelkich watpliwosci dotyczacych przetwarzania ochrony danych osobowych z IDO.

II. FORMA PRZEKAZYWANIA DANYCH OSOBOWYCH

1. Informacje zawierajace dane osobowe mogg by¢ przekazywane:
1) osobie, ktérej te dane dotycza lub osobie przez nig pisemnie upowaznionej
2)  osobie upowaznionej przez IDO
3)  procesorowi na podstawie zawartej z Administratorem umowy powierzenia danych osobowych.

2. Z uwagi na brak mozliwosci identyfikacji tozsamosci osoby, informacje zawierajace dane osobowe nie moga by¢ udzielane
podczas rozmowy telefoniczne;.

3. Informacje zawierajgce dane osobowe moga by¢ udzielane za posrednictwem poczty elektronicznej osobie, ktorej dane dotycza,
wylacznie na adres e-mail wskazany przez nig w kwestionariuszu Administratora (np. kwestionariusz kandydata do pracy,
pracownika, studenta, stuchacza).

4. Podczas wysylki poczty elektronicznej do wigkszej liczby odbiorcow (tzw. wysylka masowa), nadawca jest zobowiazany
do ukrycia adresow odbiorcow e-mail, chyba ze sg to adresy zalozone przez Administratora do realizacji zadan stuzbowych
(domena; wszop.edu.pl).

11I. PUBLIKACJA ZDJEC, INFORMACJI ZAWIERAJACYCH DANE OSOBOWE

1. Publikacja wynikow egzaminow, kolokwidw, list studentow, ktorzy uzyskali stypendia, w szczegdInosci stypendia socjalne lub
specjalne, list rankingowych w ramach projektow UE jest mozliwa wylgcznie przy zastosowaniu anonimizacji imienia i nazwiska.
2. Publiczne ogloszenie wynikow egzaminéw jest dopuszczalne gdy osoby, ktérych dane dotyczg wyrazity na to zgode,
w przeciwnym wypadku komisja egzaminacyjna oglasza wyniki indywidulanie.
3. Dozwolone jest publikowanie danych osobowych osoby, ktorej dane dotycza bez uzyskania jej zgody na publikacje gdy odnosza
si¢ do:
1) zdjecia zawierajacego wizerunek osoby, ktory:
a)  wykonano w zwigzku z petnieniem przez nig funkcji publicznych
w szczegolnosci politycznych, spotecznych, zawodowych
b)  stanowi jedynie szczegot catoscei takiej jak zgromadzenie, krajobraz, publiczna impreza
2) informacji majacych zwiazek z realizacja czynno$ci reprezentacyjnych/merytorycznych (np. publikacja sylwetki
rektora/promotora pracy dyplomowej)
Przez publikacje, o ktérej mowa w ust. 3 nalezy w szczegdlnosci rozumieé udostepnienie danych w internecie (na stronie www.,
fb, instagramie, ENSie).

Os$wiadczam, ze zapoznalem si¢ z Politykq Bezpieczeristwa Ochrony danych osobowych w Wyiszej Szkole Zarzqdzania
Ochrong Pracy w Katowicach i zobowiqzuje si¢ do jej przestrzegania

podpis osoby szkolonej

\)




Zatgcznik nr 3 do Polityki Bezpieczeristwa Ochrony Danych Osobowych we WSZOP

imie i nazwisko osoby upowaznionej
do przetwarzania danych.

stanowisko stuzbowe:

OSWIADCZENIE O ZACHOWANIU
POUFNOSCI DANYCH OSOBOWYCH ORAZ TAJEMNICY SLUZBOWEJ

W zwigzku z wykonywang praca w Wyzszej Szkole Zarzadzania Ochrong Pracy w Katowicach,
zobowiazuj¢ si¢ do zachowania w tajemnicy danych do ktérych mam lub bede mial/a dostep
w zwigzku z wykonywaniem czynnosci stuzbowych, w tym:

1) danych osobowych oraz sposobdw ich zabezpieczania

2) danych majacych charakter know-how Uczelni, a dotyczacych w szczegdlnosci:

e organizacji Uczelni w tym studiéw i innych form ksztatcenia
¢ planéw rozwojowych Uczelni, w tym przeprowadzanych analiz i wynikéw
e strategii marketingowych, w tym metod pozyskiwania kandydatéw na studia i inne
formy ksztalcenia oraz raportéw rekrutacyjnych
e interesariuszy, kadry dydaktycznej, w tym warunkéw wspotpracy
3) danych dotyczacych mienia i gospodarki finansowej Uczelni, a dotyczacych w szczegdlnosci:
e budzetu, planéw, sprawozdan i raportéw finansowych
e kosztow biezacej dziatalnosci Uczelni, przychoddw i inwestycji
¢ majatku rzeczowego (baza lokalowa, dydaktyczna).
Przyjmuje¢ do wiadomosci, ze:
1) niedochowanie ww. zobowigzan moze by¢ uznane za ci¢zkie naruszenie obowigzkow
i skutkowa¢ rozwigzaniem wspotpracy w trybie natychmiastowym
2) obowiagzek zachowania tajemnicy w zakresie danych osobowych, danych majacych charakter
know-how oraz danych dotyczacych mienia i gospodarki finansowej Uczelni nie wygasa
z chwilg rozwigzania stosunku pracy / ustania wspdlpracy.

Podstawa prawna:

1) art. 6; 9 rozporzadzenia Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych

2) art. 107 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 208 r., poz. 1000)

3) art. 72" ustawy z dnia 23 kwietnia 1963 r. kodeks cywilny (tj. Dz.U. 2017 r., poz. 459 pozn. zm.)

4) art. 266 ustawy z dnia 6 czerwca 1997 r. kodeks karny (tj. Dz. U. 22017 r., poz. 2204 ze zm.).

5) art. 52 § 1 pkt 1 ustawy z dnia 26 czerwca 1974 r. kodeks pracy w zwiazku z art. 100 § 1 pkt 4 kp
(tj. Dz.U. 22018 r., poz. 10 ze zm.)

6) Polityka Bezpieczenstwa Ochrony Danych Osobowych w Wyzszej Szkole Zarzadzania Ochrong Pracy
w Katowicach.

data i podpis osoby upowaznionej
do przetwarzania danych




Zatgcznik nr 4 do Polityki Bezpieczeristwa Ochrony Danych Osobowych we WSZOP

......................................... Katowice, dnia ....................

status: student/stuchacz/pracownik*

UPOWAZNIENIE

VIDOWAZRIAIN mosimmoniies s o5 ssanmmssinm o soaisism e o s e s ey ssss
imig i nazwisko, nr dowodu
do przetwarzania moich danych osobowych w celu: odbioru moich dokumentéw/ zlozenia moich

dokumentéw/ dokonania optat* wskazanych ponizej: ..........ccovevevuviiiiiiiiiiiiiii,

podpis osoby upowazniajqgcej

*niepotrzebne skresli¢




Zatqcznik nr 5 do Polityki Bezpieczenistwa Ochrony Danych Osobowych we WSZOP

......................................... Katowice, dnia ....................

rok akademicki

UPOWAZNIENIE ZBIOROWE
DLA OSOBY REPREZENTUJACEJ GRUPE STUDENTOW

LT T RS LN .. o S SRRSO M = S SR S S
imig i nazwisko osoby reprezentujgcej grupe studentdéw, nr albumu

do przetwarzania danych osobowych w roku akademickim ................cc.cceevvvn.... w celu:

* reprezentowania intereséw studentéw przed wladzami uczelni, w tym pobieranie list grup
i innych dokumentéw niezbednych w organizacji roku akademickiego, odbioru i zlozenia

indeksu, uzyskania wpisu, uzyskania listy ocen z zaliczen,

¢ reprezentowania grupy we wspolpracy z Dziekanatem w zakresie wszelkich spraw

organizacyjnych i technicznych dot. ksztalcenia

L.p. imi¢ i nazwisko studenta nr albumu czytelny podpis
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